KVICKGUIDE 3

Framtidens boende for aldre

Infrastruktur i ett boende




En vdlplanerad och effektiv IT-infrastruktur ar avgorande
for att en organisation ska kunna leverera tjanster,
automatisera processer, samla in och analysera data

samt mojliggora innovation. Den maste ocksa vara
skalbar och anpassningsbar for att mota de foranderliga
behoven och utmaningarna som uppstar i den snabbt
foranderliga IT-vdrlden.
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Hard och mjuk infrastruktur

Forhallandet mellan hird och mjuk infrastruktur

och applikationslager skull kunna liknas vid vignit,
trafikregler och fordonen som trafikerar vignitet.
Hard infrastruktur representeras av vignitet som dr en
forutsittning for att kunna ta sig fram pé ett struk-
turerat sitt, mjuk infrastruktur dr trafikreglerna som
ir en nodvindighet for att vi ska kunna samsas och
firdas i trafiken pé ett sidkert och forutsidgbart sitt och
applikationslagret som representeras av fordon som
anvinder sig av vignitet och trafikanterna som f6rhal-
ler sig till trafikreglerna.

Hard infrastruktur i en fastighet

Hird infrastruktur i en fastighet dr bland annat rér for
kablage, kablage f6r kommunikation och el, routrar,
mesh noder (for att fi bra wifi-tickning 6verallt),
eventuella basstationer for forstirkning av det mobila
ndtet det vill siga allt det som transporterar data.

Det dr dven viss fast installation som i vissa fall kan
vara uppkopplad si som dérrar och passagesystem
och klimatfunktioner som till exempel ventilation
och virme.

Mjuk infrastruktur i en fastighet

Mjuk infrastruktur ar bland annat lagar, standarder,
begreppsanvindning och internetprotokoll, data/
IoT-plattformar, det vill siga det som gor att data kan
utbytas. Hir definieras ocksa sadana viktiga saker som
dgande av data, informationsklassning av data, siker-
het kring hantering av data, rutiner och struktur kring
utbytande av data.

Applikationslager (smart valfard)

I det sista lagret finns de tjinster, system, program och
appar som vi anvinder oss av privat och i arbetet.

Smart valfard
Tjanster och service till invanare

Mjuk infrastruktur — standarder. elD,
juridik, signering, lagring

Hard infrastruktur - bredband, TV,
fiber, fastighetsnat

Bildreferens: infrastrukturdepartementet och SKR

Till innehallsforteckningen
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Uppkoppling i en fastighet

Nir det giller uppkoppling i en fastighet, oavsett om
det handlar om bredbandsanslutning, nitverksinfra-
struktur eller kommunikationsteknik, finns det flera
viktiga aspekter att tinka pa.

En palitlig uppkoppling ér av yttersta vikt for att
sikerstilla kontinuitet och effektivitet i fastighetens
kommunikation. Det dr viktigt att vilja en palitlig
internetleverantor och utrustning av hog kvalitet £6r
att minimera driftstopp och stérningar.

Det ir viktigt att bedéma fastighetens behov av band-
breddskapacitet. Antalet anvindare, enheter och akti-
viteter som kriver internetanslutning kan paverka den
noédvindiga bandbredden. Att ha tillricklig kapacitet
ar viktigt for att undvika lingsamma anslutningar eller
overbelastning.

En vilfungerande nitverksinfrastruktur dr avgorande
for att distribuera och hantera uppkoppling i en
fastighet. Det inkluderar routerar, switchar, kablar och
tridlosa dtkomstpunkter. Det dr viktigt att investera

i robusta och skalbara nitverkskomponenter for att
mota behoven och hantera framtida tillvixt. Var
routrar dr placerade dr avgdrande f6r fungerande
uppkoppling. Tink pa var det dr nédvindigt att vara
uppkopplad och utga fran det.

Sakerhet dr en viktig aspekt att beakta vid uppkopp-
ling i en fastighet. Det dr nddvindigt att implementera
brandviggar, kryptering och andra sidkerhetsmekanis-
mer for att skydda det interna nitverket frin obehérig
atkomst, dataintrang och skadlig programvara.

Det ir viktigt att ha en uppkopplingslésning som
ar skalbar och kan anpassas till framtida behov.
Fastighetens behov kan férindras 6ver tid, och det
ir bra att ha en infrastruktur som enkelt kan upp-
graderas och utdkas vid behov utan stora kostnader
eller komplexitet.

Att ha tillgang till tillforlitlig support och underhall
ar viktigt for att snabbt kunna l6sa eventuella problem
som uppstir och minimera driftstopp. Se till att ha en
kontakt eller avtal med en pilitlig supportleverantér
for att hantera tekniska fragor och incidenter.

Det ir viktigt att £6rstd och ta hinsyn till anvindarnas
behov och krav. Till exempel kan olika verksamhe-

ter eller boende ha specifika krav pa anslutningstyp,
prestanda eller tillginglighet. Att identifiera och mota
dessa behov kan bidra till en bittre upplevelse for alla
anvindare i fastigheten.

Redundant uppkoppling, dven kind som redundans i
ndtverksanslutning, dr viktig av flera skil. Genom att
ha redundant uppkoppling minskar risken for avbrott
och driftstopp. Om en av anslutningarna eller nit-
verkskomponenterna skulle misslyckas, kan trafiken

automatiskt omdirigeras till en annan fungerande
anslutning. Detta leder till 6kad tillginglighet och

kontinuitet i nitverket.

Nu for tiden dr internetanslutningen avgérande for att
driva verksamheten. Om det uppstir ett avbrott i den
primira anslutningen kan en redundant uppkoppling
sakerstilla att verksamheten kan fortsitta utan avbrott
eller betydande forluster. Detta dr sirskilt viktigt for
verksamheter som dr beroende av molntjinster,
kommunikation och kontinuerlig tillgang till data

Redundant uppkoppling méjliggor ocksa for last-
balansering, vilket innebdr att trafiken f6rdelas jaimnt
over de tillgingliga anslutningarna. Detta bidrar till
att optimera prestandan och forhindra 6verbelastning
pa en enda anslutning. Genom att férdela trafiken éver
flera anslutningar och behov kan man uppna hogre
kapacitet och snabbare svarstider.

En redundant uppkoppling kan bidra till att forbattra
sikerheten i nitverket. Genom att ha separata fysiska
eller logiska anslutningar kan man minimera risken for
att en enskild anslutning blir sirbar for attacker eller
storningar. Om en anslutning skulle komprometteras
kan trafiken omdirigeras till en annan siker anslutning.

Med redundanta uppkopplingar kan man enkelt ligga
till eller dndra befintliga anslutningar utan att stéra
den befintliga nitverksinfrastrukturen. Det ger flexi-
bilitet och skalbarhet f6r att anpassa sig till férindrade
behov eller for att integrera nya tekniker och tjinster.

Genom att ta hinsyn till dessa faktorer kan man skapa
en vil fungerande och palitlig uppkoppling i fastigheten
som moter behoven hos anvindarna och frimjar en
smidig kommunikation och digital anslutning.

Hard infrastruktur och installation i en fastighet

Det finns standarder att forhalla sig till nir man
installerar kablage, och nitverkssystem i en fastighet.
Mer information om dessa finns pi installations-
foretagens hemsida.

SS-EN 50174-1

SS-EN 50174-1 dr en europeisk standard som speci-
ficerar kraven for strukturerad kablingsinfrastruktur
inom byggnader. Standarden tillhér den storre serien
av standarder for telekommunikationsinfrastruktur
och nitverkssystem inom byggnader och fastigheter.

SS-EN 50174-1 innehaller riktlinjer och specifikatio-
ner f6r utformning, installation, testning och drift av
kabelsystem for éverforing av data och telekommuni-
kationssignaler. Standarden omfattar olika aspekter av
kablingsinfrastruktur, inklusive kabelvigar, kabelty-
per, kopplingsdon, kontakter och anslutningar.

Till innehallsforteckningen
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Standarden ger vigledning for att planera och utforma
kablingsinfrastrukturen inom en byggnad. Det inklu-
derar faktorer som rumslayout, kabelvigar, kabelhan-

tering och placering av kopplingsdon och anslutningar.

Standarden specificerar kraven for olika typer av kablar
som anvinds for data- och telekommunikationssig-
naler, inklusive fiberkablar och kopparbaserade kablar
som Ethernet-kablar. Det ticker dven installations-
tekniker och metoder for att sikerstilla att kablage
installeras korrekt.

Standarden innehaller riktlinjer for testning och
verifiering av den installerade kablingsinfrastrukturen.
Det inkluderar metoder for att testa och mita prestan-
da, kontinuitet, kabeldragning och signalintegritet for
att sikerstilla att kablagen fungerar enligt de specifi-
cerade kraven.

Standarden ticker dven aspekter av underhill och
férvaltning av kablingsinfrastrukturen. Det inkluderar
dokumentation, dndringshantering, felsékning och
administration av kablage for att sikerstilla att det
torblir i gott skick och fungerar palitligt 6ver tid.

Genom att £6lja SS-EN 50174-1 kan man sikerstilla
att kablingsinfrastrukturen inom en byggnad ar vil
utformad, korrekt installerad och testad f6r att uppfylla
kraven for data- och telekommunikationséverforing.
Detta bidrar till att skapa pélitliga och effektiva nit-
verksmiljéer och sikerstilla att anslutningarna mellan
olika system och utrustning fungerar som avsett.

Begrepp inom mjuk infrastruktur

API - Application Programming Interface

Ett API, Application Program Interface, ir ett proto-
koll som anvinds for att program, applikationer eller
andra system enklare ska kunna kommunicera med
varandra. Ett API kan ses som ett strukturerat sitt
att overfora data frin ett stille till ett annat. Ett API
torsoker 16sa utmaningen f6r manga-till-manga an-
slutningar mellan program, applikationer eller system
genom att ett eller flera anvindningsfall samlas i ett
och samma API si att anslutningar kan dteranvindas.

Interoperabilitet

Ar férmagan hos system, organisationer eller verk-
samhetsprocesser att fungera tillsammans och kunna
kommunicera med varandra genom att éverenskomna

regler foljs.
Standard

En standard ir en gemensam 16sning pa ett aterkom-
mande problem. Syftet med standarder dr att skapa
enhetliga och transparenta rutiner som vi kan enas
kring. Standarder dr en accepterad beskrivning av
regler och riktlinjer som anvinds i syfte att nd storsta
mojliga reda i ett visst sammanhang.

Referensarkitektur

Referensarkitektur dr en strukturerad och standardiserad
modell som beskriver de viktigaste komponenterna
och deras relationer inom en viss domin. Det dr en
abstrakt beskrivning av hur olika delar av en system-
arkitektur ska samverka for att mota specifika behov
och uppni férdefinierade mal.

En referensarkitektur fungerar som en blakopia eller
en mall som kan anvindas som grund f6r att utforma
och implementera system inom en specifik bransch
eller organisation. Den hjilper till att skapa en gemen-
sam forstielse for arkitekturen hos olika intressenter,
inklusive arkitekter, utvecklare, projektledare och
anvindare.

En referensarkitektur innehéller vanligtvis f6ljande
komponenter:

En 6versiktlig beskrivning av de viktigaste begreppen,
komponenterna och deras funktionella relationer inom
arkitekturen.

Riktlinjer och regler som styr design och implementa-
tion av systemet. Dessa principer sikerstiller att syste-
met uppfyller krav pa prestanda, sikerhet, skalbarhet
och andra viktiga attribut.

En abstrakt beskrivning av de olika lager och kom-
ponenter som utgér arkitekturen. Detta inkluderar
grinssnitt, protokoll, dataformat och andra tekniska
specifikationer.

En exempelimplementation eller en uppsittning
bdsta praxis som visar hur referensarkitekturen kan
implementeras i praktiken. Detta kan vara i form av
kodexempel, konfigurationsfiler eller andra tekniska
artefakter.

Genom att anvinda en referensarkitektur kan organi-
sationer dra nytta av befintlig kunskap och erfarenhet
tor att eftektivisera design- och utvecklingsprocessen.
Det kan bidra till att minska risken f6r misslyckade
projekt och underlitta kommunikationen mellan olika
intressenter genom att tillhandahalla en gemensam
terminologi och forstielse for arkitekturen.

Det dr viktigt att notera att en referensarkitektur dr
flexibel och kan anpassas efter specifika behov och
krav i olika projekt. Den ska betraktas som en riktlinje
snarare dn en strikt regelbok.

Till innehallsforteckningen
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Kommunikationsprotokoll

Ett kommunikationsprotokoll 4r en uppsittning regler,
standarder och férfaranden som definierar hur data
och information ska 6verféras och utbytas mellan olika
system, enheter eller nitverk. Protokollet specificerar
formen, ordningsféljden och betydelsen av meddelanden
som skickas mellan de deltagande enheterna for att
sikerstilla en palitlig och korrekt kommunikation.

Kommunikationsprotokoll kan vara av olika typer
beroende pi vilket skikt eller nivd av kommunikation
de reglerar. Hir dr ndgra vanliga exempel:

Internetprotokoll IP dr det grundliggande protokollet
som anvinds for att skicka och routa data 6ver internet.
Det hanterar adressering och paketférmedling och
definierar hur data ska delas upp i mindre paket for
overforing och hur de ska routas 6ver nitverket.

Transport Layer Protocol som TCP (Transmission
Control Protocol) och UDP (User Datagram Protocol)
anvinds pa transportlagret for att hantera 6verforing
av data mellan applikationer. TCP garanterar att data
levereras pilitligt och i ritt ordning, medan UDP ger
en snabbare men osikrare 6verforing utan bekriftelser
eller kontroll av ordningsfoljden.

Applikationsprotokoll definierar regler for specifi-

ka tillimpningar eller tjinster, till exempel HT'TP
(Hypertext Transfer Protocol) for webbtrafik, SM'TP
(Simple Mail Transfer Protocol) for e-post och FTP
(File Transfer Protocol) for filoverféring. Dessa
protokoll specificerar hur datastruktureras, krypteras
och 6verférs mellan applikationer.

Kommunikationsprotokoll majliggor interoperabilitet
och samarbete mellan olika enheter och system genom
att ge en gemensam uppsittning regler och standarder
for att kommunicera och utbyta data. De sikerstiller
ocksa att data 6verfors pa ett sikert och tillforlitligt
sitt, med felhantering, dataintegritet och autentisering
om det dr nédvindigt.

Genom att f6lja kommunikationsprotokoll kan enheter
och system kommunicera effektivt och korrekt, oavsett
plattform, sprak eller hirdvaruimplementation.

Det mojliggor ocks att olika enheter och system

kan bytas ut eller uppgraderas utan att det paverkar
kommunikationsprocessen, si linge de f6ljer samma
protokollstandarder.

Datamodell

En datamodell dr en abstrakt representation av data,
dess struktur och relationer. Det ir en visuell eller
konceptuell representation som hjilper till att organi-
sera och forsta data pd ett systematiskt sitt.
Datamodeller anvinds inom olika discipliner, sdsom
databasdesign, systemutveckling och informations-
systemshantering, for att beskriva hur data ska
struktureras, representeras och anvindas.

En datamodell hjilper till att definiera och dokumentera
dataelement, attribut, relationer och regler som styr
datat i ett system eller en doméin. Genom att anviinda
en datamodell kan man visualisera och kommunicera
strukturen och sambandet mellan olika dataenheter.

Det finns olika typer av datamodeller, inklusive:

Konceptuell datamodell dr den hogsta nivin av
abstraktion och beskriver de 6vergripande koncepten,
enheterna och relationerna i en domin. Det hjilper
till att etablera en gemensam forstdelse mellan
intressenter och definierar de viktigaste enheterna och
deras relationer.

Logisk datamodell dr en mer detaljerad representation
av en konceptuell datamodell. Det beskriver data-
strukturen och relationerna mellan dataobjekt pé en
mer teknisk nivi, ofta genom anvindning av diagram,
tabeller och nycklar. Logiska datamodeller anvinds
ofta vid design av databaser och informationssystem.

Fysisk datamodell dr den mest detaljerade representa-
tionen av en datamodell och beskriver hur data lagras
och organiseras pi en specifik teknisk plattform eller
databasserver. Det innefattar detaljer som filformat,
indexeringsmetoder och lagringsstruktur.

Datamodeller underlittar strukturerad hantering av
data genom att ge en gemensam referensram och en
tydlig forstaelse for datastruktur och relationer.

De hjilper ocksa till att identifiera och 16sa problem
eller inkonsekvenser i datarepresentationen innan
implementeringen.

Genom att anvinda datamodeller kan man forbittra
dataintegritet, effektivitet och flexibilitet vid system-
utveckling, databasdesign och informationshantering.
De underldttar dven integration och interoperabilitet
mellan olika system genom att erbjuda en standardiserad
representation av datastrukturer och relationer.

Till innehallsforteckningen
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Dataformat

Dataformat dr en strukturerad representation av data
som anvinds for att organisera och lagra information

pa ett sdtt som kan forstas och bearbetas av datorsystem.

Dataformatet specificerar regler och konventioner for
hur data ska representeras, kodas och tolkas.

Dataformat kan vara av olika typer beroende pé vilken
typ av data som ska representeras och hur den ska
anvindas.

Nagra vanliga exempel pa dataformat dr:

* Textbaserade format som anvinder sig av tecken
och symboler for att representera data. Exempel pi
textbaserade format inkluderar CSV (Comma-
Separated Values), JSON (JavaScript Object
Notation) och XML (eXtensible Markup
Language). Dessa format anvinds ofta for att lagra
och utbyta strukturerade data mellan olika system
och applikationer.

* Binira format som representerar data i form av
sekvenser av nollor och ettor. De anvinds for att
lagra data som inte dr direkt ménskligt ldsbar och
ir effektiva for att hantera stora datamingder.
Exempel pé binira format inkluderar filformat som

JPEG for bilder och MP3 for ljud.

* Hierarkiska format som anvinds for att representera
data i en hierarkisk struktur, dir data kan organiseras
i nivder eller tridliknande strukturer. Ett exempel
pa ett hierarkiskt format 4r XML, dir data kan
grupperas i element och underelement.

Det finns ocksa specialiserade dataformat som ir spe-
cifika for vissa typer av data och anvindningsomraden.
Till exempel finns det GIS (Geografisk Informations-
system) -format for geografiska data, SQL (Structured
Query Language) for databashantering och avancerade
format som anvinds inom vetenskapliga och tekniska
omraden.

Vid 6vertéring och utbyte av data mellan olika system
ar det viktigt att ha en gemensam forstielse f6r vilket
dataformat som anvinds for att undvika missférstind
och felaktig tolkning av data. Standardisering av
dataformat underlittar interoperabilitet och datautbyte
mellan olika system och plattformar.

Edge computing

Edge computing ir ett datorparadigm som for
processorkraft och datalagring nirmare enheterna
och sensorerna i utkanten av ett nitverk, snarare 4n
att enbart forlita sig pa centraliserade moln- eller
datacenterresurser. Det syftar till att minska latens,
bandbreddsanvindning och beroende av ett avligset
datacenter genom att bearbeta och analysera data
ndrmare dir de genereras.

I olika branscher och applikationer genererar enheter
som sensorer, kameror och IoI-enheter enorma
mingder data i utkanten av ett nitverk. Exempel

dr smarta enheter i hem, tillverkningsutrustning pa
tabriksgolvet eller autonoma fordon.

Edge computing innebir att distribuera datorresurser,
till exempel servrar, gateways eller grinsenheter,
nirmare datakillorna. Dessa grinsnoder dr strategiskt
placerade vid kanten av nitverket for att bearbeta,
lagra och analysera data lokalt.

I stillet for att skicka all data till ett centralt data-
center eller molnet tilliter edge computing att data
bearbetas och analyseras vid grinsnoderna. Detta
mojliggor beslutsfattande i realtid eller néstan i realtid,
eftersom kritiska insikter kan hirledas och hanteras
snabbt utan att forlita sig pa svarstiden for att skicka
data till en fjérrplats.

Edge-noder kan filtrera och prioritera data lokalt
innan de 6verfors till en central plats. Detta minskar
mingden ridata som behéver 6verforas, optimerar
bandbreddsanvindningen och minskar 6verbelastningen
i nitverket. Endast relevanta och handlingsbara data
skickas till molnet eller datacentret f6r vidare analys

eller lagring.

Edge computing kan forbittra sikerheten och integri-
teten genom att hilla kinsliga data lokaliserade och
minska exponeringen for externa hot. Data kan bear-
betas och analyseras lokalt, vilket sikerstiller Gverens-
stimmelse med sekretessbestimmelser och minimerar
riskerna i samband med 6verféring av kinslig informa-
tion over nitverket.

Edge computing ersitter inte cloud computing utan
kompletterar det snarare. Aven om viss bearbetning
och analys sker vid grinsen kan vissa uppgifter,
komplexa berikningar eller langsiktig lagring fort-
farande krdva molnets resurser och skalbarhet. Edge
computing och cloud computing kan fungera tillsam-
mans som en hybridmodell, utnyttja styrkorna i bada
metoderna.

Edge computing har ménga applikationer inom olika
branscher, inklusive smarta stider, industriell auto-
mation, sjukvard, transport och detaljhandel. Genom
att fora datorkapaciteten nirmare datakillan mojlig-
gor edge computing snabbare svarstider, forbattrad
tillforlitlighet, minskad bandbreddsanvindning och
torbittrad sekretess och sikerhet. Det ger organisatio-
ner mojlighet att utnyttja insikter i realtid, optimera
driften och skapa innovativa program som drar nytta
av lag latens och ndrhet till datakillor i utkanten av
nitverket.
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Cloud computing

Cloud computing ir en modell f6r att leverera dator-
resurser, sdsom servrar, lagring, databaser, program-
vara och applikationer, via internet pd en pay-as-you-
go-basis. Det gor det mojligt £6r individer och organi-
sationer att komma 4t och anvinda datortjinster och
resurser utan att behéva bygga och underhalla sin egen
fysiska infrastruktur.

Cloud computing dr beroende av ett nitverk av
fjarrservrar och datacenter som dgs och underhills av
molntjinstleverantorer (t.ex. Amazon Web Services,
Microsoft Azure, Google Cloud). Dessa leverantérer
har omfattande datorresurser, inklusive kraftfulla ser-
vrar, lagringssystem och ndtverksinfrastruktur.

Cloud computing tillater anvindare att fa tillgang till
datorresurser pa begiran via internet. Anvindare kan
etablera och anvinda dessa resurser efter behov, skala
upp eller ned baserat pd deras krav. Denna flexibilitet
eliminerar behovet av att investera i och hantera fysisk
infrastruktur, vilket ger kostnadsbesparingar och
smidighet.

Cloud computing erbjuder olika servicemodeller f6r att

tillgodose olika behov:

Infrastruktur som en tjinst (IaaS) som tillhandahaller
virtualiserade datorresurser, till exempel virtuella
datorer, lagring och nitverk. Anvindare har mer
kontroll och flexibilitet att hantera och anpassa infra-
strukturen, inklusive operativsystem och programvara.

Plattform som en tjinst (PaaS) som tillhandahéller
en komplett plattform for att utveckla, distribuera
och hantera program. Anvindare kan fokusera pé att
skriva och kéra sina program utan att oroa sig for den
underliggande infrastrukturen.

Software as a Service (SaaS) som levererar fullt
fungerande programvara Gver internet. Anvindare
kan komma at och anvinda dessa applikationer
utan att behéva installera eller underhalla nagon
programvara lokalt.

Cloud computing moéjliggor enkel skalbarhet och
elasticitet. Anvindare kan snabbt skala upp eller ned
sina resurser baserat pa efterfrigan. Denna flexibilitet
moijliggor eftektiv resursallokering, vilket sidkerstéller
att anvindarna har tillrdckligt med datorkraft och
lagring vid behov och undviker éveretablering under
perioder med lag efterfragan.

Cloud computing tillhandahaller lagringstjanster

ddr anvindare kan lagra och komma at sina data pé
distans. Molnlagringsalternativen stricker sig frin
enkel fillagring till mer avancerade Sikerhetskopierings-
och katastrofaterstillningstjanster dr ocksa

tillgédngliga for att skydda data fran forlust eller oav-
siktlig radering.

Med molnbaserad databehandling betalar anvindarna
bara for de resurser de anvinder. Detta eliminerar
behovet av stora initiala investeringar i hardvara och
mjukvara. Det mojliggor ocksi kostnadsoptimering
genom att dynamiskt justera resursallokeringen baserat
pa faktisk anvindning.

Cloud computing erbjuder manga fordelar, inklusive
skalbarhet, flexibilitet, kostnadseffektivitet, tillforlit-
lighet och tillginglighet. Det har revolutionerat hur
foretag och individer anvinder datorresurser, s att de
kan fokusera pa sina kdrnaktiviteter utan att behova
hantera och underhalla fysisk infrastruktur.

Standarder

Standarder dr dokument som faststiller specifika krav,
riktlinjer eller metoder for att sikerstilla enhetlighet,
kvalitet och kompatibilitet inom olika omriden. De
kan vara tekniska, industriella, sociala eller miljomas-
siga och anvinds inom en mingd olika sektorer och
branscher.

Syftet med standarder dr att underlitta samarbete, ut-
byte och interoperabilitet mellan olika aktorer. Genom
att folja standarder kan man sikerstilla att produkter,
processer och tjinster uppfyller gemensamma krav
och att de fungerar pi ett forutsigbart och palitligt
sitt. Standarder bidrar dven till att frimja innovation,
forbattrad kvalitet, effektivitet och sikerhet.

Standarder kan utvecklas av olika organisationer, sdsom
nationella standardiseringsorgan, internationella
standardiseringsorgan och branschorganisationer.
Dessa organisationer sammanstiller ofta experter och
intressenter inom det relevanta omradet for att ta fram
standarder genom konsensusprocesser. Detta innebir
att olika intressenter diskuterar och enas om gemen-
samma regler och riktlinjer.

Standarder spelar en viktig roll i global handel genom
att underlitta 6verensstimmelse med regler och krav i
olika linder och regioner. De frimjar ocksa samarbete
mellan olika aktérer och moéjliggor utvecklingen av
kompatibla och interoperabla system och produkter.

Det dr viktigt att notera att standarder ar frivilliga
och att f6lja dem dr inte alltid obligatoriskt. Det kan
dock vara fordelaktigt att f6lja standarder f6r att dra
nytta av de férdelar de erbjuder, sdsom att sikerstilla
kvalitet, 6ka trovirdighet och underldtta handel och
samarbete.

Till innehallsforteckningen
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Standarder fastighet

Inom fastighetsautomation anvinds olika standarder
och protokoll fér att méjliggéra kommunikation och
interoperabilitet mellan olika system och enheter.

De vanligaste standarderna i Sverige 4r BACnet och
Modbuc. BACnet (Building Automation and Control
network) ir en 6ppen standard som anvinds for att
mojliggdra kommunikation mellan olika automations-
enheter och system inom en byggnad. Den anvinds
ofta for att integrera olika system som HVAC (virme,
ventilation och luftkonditionering), belysning, siker-
hetssystem och energihanteringssystem. Modbus ir
en kommunikationsprotokollstandard som anvinds
frimst inom industriell automation. Den anvinds

for att mojliggora kommunikation mellan 6verord-
nade styrsystem och enheter som sensorer, reglerdon
och motorer. Nagra andra exempel pa standarder f6r
fastighetsautomation dr LonWorks, KNX, och oBIX
(Open Building Information Exchange).

En fullkomlig och omfattande informationslogistik

ir grundstenen for optimerad och automatiserad drift
och underhall av fastigheter. Detta kraver i sin tur

en genomtinkt 6verlimning av byggnadsdokumen-
tationen (relationshandlingar) frin entreprenéren till
dgaren och férvaltaren vid inflyttning. Traditionellt
har relationshandlingarna varit i form av 2D-ritningar,
rapporter, textdokument, DoU-piarmar mm. Men
ménga byggnader ritas numera i de s kallade
BIM-formaten. I BIM-leveransen ingér forutom
traditionella ritningar dven 3D-modeller som innehiller
specifikationer och egenskaper av byggnadens kompo-
nenter och prylar. En vilstrukturerad BIM-leverans
gor en vettig grund for vidareutveckling av en digital
tvilling fér bygganden. Syftet med digitala tvillingar
ir bl.a. att underlitta simuleringar och automation i

byggnaden.

RealEstateCore

RealEstateCore ir ett datamodell- och kommunika-
tionsprotokoll som har utvecklats for att underlitta
digitaliseringen av fastighetsbranschen. Det dr ett
standardiserat ramverk som definierar hur fastighets-
relaterade data ska struktureras, representeras och
utbytas mellan olika system och aktorer inom fastig-
hetssektorn.

RealEstateCore syftar till att skapa en enhetlig och
interoperabel plattform for fastighetsdata, vilket
mojliggér smidig integrering av olika fastighetssystem

och applikationer. Genom att tillimpa RealEstateCore

kan fastighetsdata hanteras mer effektivt och anvindas
for att stodja beslutsfattande, férvaltning, underhill
och innovation inom fastighetsbranschen.

Datamodellen inom RealEstateCore definierar en
uppsittning gemensamma fastighetsrelaterade enti-
teter och attribut, sisom fastighetsobjekt, byggnader,
ligenheter, sensorer, energiférbrukning och mycket
mer. Genom att standardisera datastrukturer och
terminologi underlittar RealEstateCore samverkan
mellan olika system och méjliggér en mer holistisk och
effektiv forvaltning av fastigheter.

Kommunikationsprotokollet inom RealEstateCore
definierar hur fastighetsdata kan utbytas och integre-
ras mellan olika system och applikationer. Detta gor
det mojligt att skapa anslutningar och automatiserade
processer for att dela och uppdatera fastighetsdata i
realtid.

RealEstateCore dr utformat for att vara flexibelt och
skalbart, vilket gor det méjligt att anpassa och utéka
datamodellen och protokollet £6r olika anvindnings-
omraden och behov inom fastighetssektorn.

Genom att tillimpa RealEstateCore kan fastighets-
branschen dra nytta av 6kad effektivitet, battre
beslutsunderlag och méjligheter till innovation genom
att utnyttja och utbyta fastighetsdata pa ett standardi-
serat och interoperabelt sitt.

BrickSchema

BrickSchema dr en 6ppen standard och en datamodell
som har utvecklats for att representera och beskriva
byggnaders fysiska och logiska strukturer, samt deras
energianvindning och kontrollsystem. Det dr ett stan-
dardiserat sitt att modellera och organisera data som
ar relaterade till byggnader och fastigheter.

BrickSchema ir utformad for att underlitta intero-
perabilitet och integration mellan olika system och
apparater som anvinds inom smarta byggnader. Det
definierar en uppsittning gemensamma byggstenar
(eng. bricks) som representerar enheter, sensorer,
stilldon och andra komponenter i en byggnad. Dessa
bricks kan sedan kombineras f6r att skapa mer kom-
plexa system och modeller.

Genom att anvinda BrickSchema kan byggnadsdata
struktureras och standardiseras pi ett enhetligt sitt.
Detta gor det mojligt for olika system och apparater
inom en byggnad att kommunicera och samarbeta pa
ett effektivt sitt. Genom att tillimpa BrickSchema
kan man enkelt integrera olika smarta teknologier och
tjanster, sisom energihanteringssystem, belysningssys-
tem, klimatkontroll, sikerhetssystem och mycket mer.

Till innehallsforteckningen
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En viktig egenskap hos BrickSchema ir dess flexi-
bilitet och skalbarhet. Det méjliggor utékning och
anpassning av datamodellen f6r att passa specifika
behov och tillimpningar inom en byggnad eller fast-
ighetskontext. Det dr ocksa kompatibelt med andra
standarder och protokoll inom smarta byggnader,
vilket underldttar integrationen med befintliga system
och teknologier.

Genom att tillimpa BrickSchema kan man dra nytta
av en 6ppen och standardiserad datamodell for att
strukturera och utbyta byggnadsdata. Det kan frimja
effektivitet, interoperabilitet, innovation och hallbarhet
inom smarta byggnader genom att skapa en grund for
enhetlig och samarbetsinriktad hantering av bygg-
nadsrelaterade data och system.

Standarder loT och smarta hem
Matterstandard for smarta hem och loT-enheter

Matter-standard ir en teknisk standard som har
utvecklats av en industriell sammanslutning vid namn
"Matter”, tidigare kind som "Project CHIP” (Con-
nected Home over IP). Matter dr ett samarbetsprojekt
mellan flera stora teknikforetag, inklusive Apple,
Google, Amazon och andra, med syfte att skapa

en enhetlig och interoperabel standard for smarta
hem-enheter.

Matter-standardens mal ar att underlitta kommunika-
tionen och samarbetet mellan olika smarta hem-
enheter och plattformar, oavsett mirke eller tillverkare.
Genom att anvinda Matter-standard kan konsumenter
forvinta sig att smarta hem-enheter frin olika
tillverkare enkelt kan anslutas och samarbeta med
varandra, vilket ger en smidigare och mer enhetlig
anvindarupplevelse.

Standarden bygger pa en IP-baserad (Internet
Protocol) arkitektur, vilket innebir att enheterna kan
kommunicera éver det vanliga internetprotokollet.
Detta gor det méjligt att ansluta och styra enheter 6ver

Wi-Fi, Ethernet och andra IP-nitverk.

Matter-standardens breda stéd frin ledande teknik-
foretag och dess strivan efter interoperabilitet forvintas
bidra till att 6ka tillgdngligheten och acceptansen av
smarta hem-enheter pd marknaden. Genom att f6lja
Matter-standard kan tillverkare enkelt skapa produkter
som dr kompatibla med en mingd olika smarta
hem-plattformar och minska behovet av special-
anpassade integrationer.

Standarder for valfardsteknik
SCAIP (Social Care Alarm Internet Protocol)

Detta dr en standard for ett 6ppet IP-baserat kommu-
nikationsprotokoll for trygghetslarm, SCAIP (Social
Care Alarm Internet Protocol). Standarden beskriver
och definierar kommunikationen mellan en larmenhet
och en larmmottagning. Ett 6ppet kommunikations-
protokoll dr nédvindigt for att sikerstilla interopera-

bilitet i trygghetskedjan.

Protokollet som definieras i denna standard tilliter
en 6ppen och transparant informationséverforing och
kommunikation mellan trygghetslarmssystem for
kommunikation och larm mellan enheter och larm-
mottagning.

Denna standard ingr i en serie publikationer f6r

digitala trygghetslarm dir foljande ingir:

* 5591100:2014 Digitala trygghetslarm
— Internetprotokoll for digitala trygghetslarm
(SCAIP) — Specifikation

+ SIS-TR 91101:2016 Digitala trygghetslarm
— Internetprotokoll for digitala trygghetslarm
(SCAIP) — Testspecifikation

+ SIS-TR 91102:2016 Digitala trygghetslarm
— Internetprotokoll for digitala trygghetslarm
(SCAIP) - Vigledning f6r inférande

Standarden riktar sig dels till utvecklare och leveran-
torer av digitala trygghetslarm, dels till upphandlare
av desamma, som till exempel inkopsansvariga pa
kommunerna. I denna standard ingér &ven ett stort antal
standardiserade dataformat som kan anvindas vid
annan vilfirdsteknik férutom digitala trygghetslarm.

Standarder inom E-hélsa
(och till viss man véalfardsteknik)
FHIR

FHIR star t6r "Fast Healthcare Interoperability
Resources” och ir en standard for utbyte av hilsodata
inom hilso- och sjukvarden. Det dr utvecklat av
organisationen HL7 (Health Level Seven International)
och syftar till att mojliggéra en smidig och standardi-
serad interoperabilitet mellan olika hilso- och sjuk-
virdssystem och applikationer.

FHIR anvinder sig av moderna webbteknologier och
bygger pa en resursbaserad arkitektur. Det betyder att
hilso- och sjukvérdsdata representeras som sjilvstin-
diga, atomira enheter, kallade resurser, som kan vara
patienter, likemedel, diagnoser, laboratorieresultat och
mycket mer. Varje resurs har en unik identifierare och
kan innehilla olika attribut och relationer.

Till innehallsforteckningen
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FHIR stoder ockséd anvindningen av RESTful webb-
tjanster och vanliga dataformat som JSON och XML
for att mojliggora enkel integration och datautbyte
mellan olika system. Detta gor det enklare att
implementera och anvinda FHIR i moderna
tekniska miljoer.

FHIR ir utformat for att vara modulirt och skalbart,
vilket innebir att det kan anvindas i olika samman-
hang och anpassas efter specifika behov. Det innehéller
ocksa en rad standardiserade resurstyper och tillhérande
APT:er for att hantera olika aspekter av hilsodata och
hilso- och sjukvardsprocesser.

Genom att anvinda FHIR kan hilso- och sjukvards-
organisationer och system dela och utbyta data pa ett
enhetligt sitt, vilket frimjar bittre samarbete, in-
formationsdelning och samordning av vard. Det kan
underlitta patientcentrerad vérd, effektivisera kliniska
processer, stodja forskning och innovation inom hilsa.

IHE

IHE, som star f6r "Integrating the Healthcare
Enterprise”, dr en globalt erkind och ledande organi-
sation som arbetar for att frimja interoperabilitet och
integrering av informationssystem inom hilso- och
sjukvarden. IHE utvecklar och publicerar tekniska
riktlinjer och profiler for att underlitta utbyte och
anvindning av hilsodata mellan olika system och
aktorer inom hilso- och sjukvirdssektorn.

IHE fokuserar p4 att adressera de utmaningar som
uppstar vid integration av olika hilso- och sjukvards-
system, till exempel elektroniska patientjournaler,
laboratoriediagnostik, medicinsk bildbehandling och
receptforskrivningssystem. Organisationen arbetar
for att frimja anvindningen av internationella
standarder och specifikationer, som HL7, DICOM
och SNOMED CT, och utvecklar riktlinjer och
protokoll for att skapa en mer sammanhillen och
interoperabel hilso- och sjukvardsinfrastruktur.

IHE anvinder sig av en pragmatisk och praktisk ansats
genom att ta fram tekniska profiler som definierar
specifika anvindningsfall och tillimpningar inom
hilso- och sjukvarden. Dessa profiler beskriver
detaljerade krav och specifikationer for hur system bor
implementeras for att méjliggora interoperabilitet och
sikerstilla korrekt informationsutbyte.

Genom att f6lja IHE-profiler kan olika hélso- och
sjukvirdssystem implementeras pa ett sitt som
underlittar informationsdelning och sikerstiller att
ritt data kan nd ritt plats vid ritt tidpunkt. Detta
frimjar bittre samarbete mellan olika virdgivare och
ger en mer helhetsorienterad och sammanhingande
vérd for patienter.

IHE arbetar titt tillsammans med andra organisa-
tioner och standardiseringskroppar inom hilso- och
sjukvirdsomradet for att frimja och anta standarder
och teknologier som bidrar till interoperabilitet och
integration. Genom att stodja IHE-riktlinjer och
-profiler kan organisationer inom hilso- och sjuk-
virden dra nytta av en enhetlig och standardiserad
infrastruktur f6r informationsutbyte och samarbete.

MIMs
Minimal Interoperability Mechanisms (MIMs) ir en

term som anvinds inom ramen for hilso- och sjuk-
véirdsinformatik for att beskriva de grundliggande
mekanismer och tekniska specifikationer som behévs
for att uppna interoperabilitet mellan olika I'T-system
inom hilso- och sjukvardssektorn.

MIMs definierar de nodvindiga standarderna, proto-
kollen och specifikationerna som behévs for att
sikerstilla att olika hilso- och sjukvéirdssystem kan
kommunicera, utbyta och anvinda information pi ett
sammanhingande sitt. Det handlar om att faststilla
gemensamma regler och grinssnitt f6r informations-
utbyte mellan system, oavsett om det dr elektroniska
patientjournaler, laboratorieresultat, bildfiler eller
andra typer av hilso- och sjukvérdsdata.

Exempel pa MIMs inkluderar standarder som HL7
(Health Level Seven), DICOM (Digital Imaging
and Communications in Medicine), SNOMED CT
(Systematized Nomenclature of Medicine - Clinical
Terms) och andra tekniska specifikationer for att
mojliggora interoperabilitet och informationsutbyte
mellan olika I'T-system och applikationer inom
hilso- och sjukvirden.

Genom att definiera och félja MIMs kan olika aktorer
inom hilso- och sjukvérdssektorn sikerstilla att deras
I'T-system kan samarbeta och dela information pa ett
enhetligt och standardiserat sitt. Detta frimjar somlos
informationsdelning, 6kar effektiviteten, forbattrar
patientsidkerheten och méjliggdr bittre samordning av
virdinsatser. MIMs dr viktiga for att bygga upp en in-
teroperabel hilso- och sjukvérdsinfrastruktur dir olika
system kan kommunicera och samverka for att stodja
kvaliteten och sammanhallningen i varden.
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Uppkoppling 1 ett boende

Olika typer av produkter/tjanster behover olika typer
av uppkoppling. Man kan f6r enkelhetens skull dela
upp behoven i tvi olika kategorier och krav pd upp-
koppling, tunga och litta. Tunga krav innebir att
mycket information skickas ofta och litta krav innebir
att mindre méingder information skickas (kan vara ofta
och sillan). Beroende pa vilken typ och komplexitet
av information som skapas av produkterna/tjinsterna
och hur ofta den behover uppdateras och hur ofta man
behover ha tillgang till den s kommer behovet och
valet av uppkoppling att skilja sig. Nedan sa beskrivs
olika typer av uppkoppling och vilken uppkoppling
som dr bist limpad for olika produkter/tjanster. For
att underlitta si delas produkterna/tjinsterna i olika
anvindningsomriden.

Valfardsteknik

Enligt Socialstyrelsens termbank dr vilfardsteknik
”digital teknik som syftar till att bibehalla eller 6ka
trygghet, aktivitet, delaktighet eller sjilvstindighet
for en person som har eller 16per f6rhéjd risk att fa en
funktionsnedsittning”.

Exempel pa vilfardsteknik i ett boende for dldre dr
olika typer av larm som larmar vid avvikelser eller utav
att den boende eller en medarbetare utloser larmet,
sensorer som larmar vid avvikelser som vid passage
genom en dorr eller nir en person betridder en sensor-
matta, det kan dven handla om olika typer av tillsyn
med kamera eller sensorer. Forutom dessa si anvinds
likemedelsautomater och olika typer piminnelsesystem
for de boende och medarbetare.

Denna teknik har bade tunga och ldtta krav pa upp-
koppling. Den uppkoppling som rekommenderas ir
WiFi (tink pé att placera ut routrar dir tillgang till
uppkoppling behévs), 5g/4¢/3¢g (ibland kan signalerna
behova forstirkas med hjilp av utplacerade signalfor-
stiarkare) och tridad uppkoppling via Ethernet (I'TcP).

Fastighetsteknik

Fastighetsteknik handlar om att 6vervaka och styra
tastighetsfunktioner som till exempel energioptime-
ring, klimat, passagesystem, olika typer av larmsystem
och system for drendehantering. Denna teknik har
torhallandevis ldtta krav dir det inte skickas stora
mingder data. Vissa data dr realtidsberoende och
annan inte. Den rekommenderande uppkopplingen

ar WiFi, 5g/4g/3g, Ethernet (ITcP) och i vissa falla
LoRa Wan.

Noje, och socialmedia

Fler och fler tar del av nyheter, TV, musik och kultur
digitalt. Férutom konsumtion av media si kommuni-
cerar vi mer och mer digitalt genom olika plattformar
som till exempel FaceTime, Facebook och Instagram.
Dessa tjanster kriver mindre och mindre av tunga krav
pa uppkoppling och fungerar vil med en littare typ
men den ska vara stabil s att det inte blir avbrott

i tjdnsten nir den anvinds. Den rekommenderande

uppkopplingen dr WiFi, 5g/4¢/3¢g och Ethernet
(ITcP).

Sakerhet

Sdkerhetssystem som hanterar inbrottsskydd, brand-
larm anvinder sig idag ofta av kameraévervakning
24/7 dir materialet i sin tur bearbetas med olika
typer av analys och Al. Denna teknik ér informa-
tionskrivande och ir beroende av data i realtid. Den
rekommenderande uppkopplingen dr WiFi, Nb IoT,
5g/4g/3g, Bluetooth och Ethernet (ITcP).

Omsorgssystem

Med omsorgssystem menas de olika system som med-
arbetarna anvinder i det dagliga arbetet for att kunna
utféra sina uppgifter. Exempel pa system dr system/
appar for att ta emot och agera pd larm, medicinsig-
nering, journalhantering osv. Omsorgssystemen ir
nufértiden ofta molnbaserade och kriver kontinuerlig
tillgédng till information och data. Den rekommen-
derande uppkopplingen dr WikFi, 5g/4g/3g, Ethernet
(ITcP)
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Olika typer av uppkoppling
LoRa
LoRa (Long Range) ir en typ av tridlés kommunika-

tionsteknik utformad speciellt f6r lingdistanskommu-
nikation med lag strémfoérbrukning. Det anvinds ofta
i IoT-applikationer (Internet of Things) for att ansluta
enheter dver stora avstind, till exempel smarta stider,

industriell 6vervakning, jordbruk och miljéavkinning.

Ett LoRa-nitverk bestar av tva huvudkomponenter:
LoRa-enheter och LoORaWAN (LoRa Wide Area

Network) infrastruktur.

LoRa-enheter: Dessa dr smé, enheter med 1ag effekt
som kan vara sensorer, stilldon, eller andra IoI-enheter.
De dr utrustade med en LoRa-sindtagare, vilket gor
att de kan skicka och ta emot data med hjilp av
LoRa-moduleringsschemat.

LoRaWAN -infrastruktur: LoRaWAN ir nitverk-
sprotokollet som mojliggér kommunikation mellan
LoRa -enheter och backend -infrastrukturen. Den
bestir av gateways och nitverksservrar.

De viktigaste funktionerna i LoRa-nitverk ir langdis-
tanstickning, lag stromforbrukning, och méjligheten
att stddja ett stort antal enheter. LoRa anvinder en
spridningsspektrummoduleringsteknik, vilket gor det
mojligt att uppna langdistanskommunikation dven i
miljéer med lag signalstyrka. Den kan ticka flera
kilometer i 6ppna omraden samtidigt som den for-
brukar mycket lite strom, vilket gor den limplig f6r
batteridrivna IoT-enheter.

Sammantaget, LoRa-nitverk ger en kostnadseftektiv
och effektiv 16sning f6r Io[-kommunikation med ling
riackvidd, lag effekt, mojliggér anslutning av enheter
over stora omriden med minimal energiforbrukning.

Narrowband loT (NB-loT)

Narrowband IoT' (NB-IoT) idr en specialiserad kom-
munikationsteknik utformad for Internet of Things
(IoT) -enheter. Det ar en LPWAN-teknik (low-power,
wide-area network) som mojliggor effektiv och kost-
nadseffektiv anslutning for IoT-applikationer.

Lag effekt och lang batteritid: NB-IoT ér utformad for
att fungera pa enheter med lag effekt, si att de kan ha
lingre batteritid. Detta dr avgérande f6r IoI-enheter
som kan behova fungera i flera ar utan att kriva frek-
venta batteribyten eller laddning.

NB-IoT optimerar dataéverforing for IoI-enheter
som skickar smé mingder data sillan. Den anvinder
smalbandsfrekvenskanaler, vilket méjliggor effektivt
utnyttjande av det tradlosa spektrumet. Detta gor
det mojligt for ett stort antal enheter att dela samma
ndtverk utan att orsaka dverbelastning.

NB-IoT ger breda tickningsomraden, vilket innebér
att JoI-enheter kan ansluta och kommunicera éver
linga avstind, dven i utmanande miljéer som djupt
inomhus eller under jord. Detta gor den limplig for
applikationer som kriver anslutning pa avligsna eller
svaratkomliga platser.

NB-IoT fungerar i det licensierade spektrumet, vilket
ger bittre nitverkskvalitet och sikerhet jamfoért med
olicensierad spektrumteknik. Detta gor det till ett
attraktivt alternativ for féretag och organisationer
som kraver tillforlitlig och siker anslutning for sina
IoT-distributioner.

-IoT kan integreras med befintliga mobilnit, utnyttja
den befintliga infrastrukturen hos mobilnitoperatérer.
Detta gor det enklare att distribuera NB-IoI-nitverk
och integrera dem med annan kommunikationsteknik.

NB-IoT ir vil limpad for ett brett spektrum av
IoT-applikationer, sisom smart stadsinfrastruktur
(smarta mitare, parkeringssystem), miljoovervakning,
tillgangssparning, jordbruksévervakning, och
industriell automatisering. Dess liga effekt och breda
tickningsegenskaper gor den limplig for scenarier
ddr enheter behover distribueras i avlagsna eller
utmanande milj6er.

Sammantaget, Narrowband IoT ger en palitlig,
kostnadseftektiv, och energieffektiv 16sning for att
ansluta ett stort antal IoI-enheter 6ver linga avstind.
Det mojliggér tillvaxt av IoT-applikationer och stoder
distributionen av effektiva och skalbara IoI-nitverk.

WiFi

WiFj, kort for ”Wireless Fidelity”, avser en teknik
som gor det mojligt £6r enheter att ansluta och kom-
municera tridlost via ett lokalt nitverk (LAN). Det

anvinds ofta for tridlos internetitkomst i hem, foretag
och offentliga utrymmen.

Om du vill konfigurera ett WiFi-nitverk behéver du
en tridlos router. Routern ansluter till din internet-
leverantor (ISP) och fungerar som ett centralt nav for
dina tridlosa enheter. Den konverterar internetdata till
en tradlds signal.

WiFi anvinder radiovagor f6r att 6verfora och ta emot
data tradlost. Dessa radiovagor arbetar inom ett speci-
fikt frekvensomrade (2,4 GHz eller 5 GHz) och ir in-
delade i kanaler. Routern avger den tradlosa signalen,
som kan plockas upp av enheter inom dess rickvidd.

Enhetsanslutning: Enheter som stoder Wik, till
exempel smartphones, barbara datorer, surfplattor och
IoT-enheter, har inbyggda WiFi-kort. Dessa adaptrar
uppticker tridlosa signaler frin routrar i narheten. Nir
du vill ansluta enheten till ett tridl6st nitverk viljer du
nitverksnamnet (SSID) och anger nédvindiga autenti-
seringsuppgifter, till exempel ett l6senord.

Till innehallsforteckningen
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Dataéverforing: Nir de dr anslutna till WiFi-natverket
kan enheter skicka och ta emot data. Nir du surfar pa
internet, strommar videor eller anvinder onlinetjinster
delas data upp i sma paket. Dessa paket 6verfors sedan
via WiFi-nitverket som radiovagor.

Routerkommunikation: Den tridlosa routern tar emot
datapaketen frin de anslutna enheterna och vidarebe-
fordrar dem till limplig destination. Det fungerar som
en bro mellan dina enheter och internet. P4 samma
sdtt, nir data skickas tillbaka till din enhet, tar routern
emot den och vidarebefordrar den till ritt enhet.

Rickvidden for ett WiFi-ndtverk beror pa faktorer
som routerns kraft, miljohinder och stérningar frin
andra enheter. Viggar och andra fysiska barridrer kan
forsvaga signalen. WiFi-hastigheten beror pé rout-
erns kapacitet, WiFi-standarden som den stoder (till
exempel 802.11ac eller 802.11n) och avstindet mellan
routern och de anslutna enheterna.

Det ir viktigt att sikra ditt WiFi-nitverk genom att
stilla in ett starkt l6senord och anvinda krypterings-
protokoll som WPA2 eller WPA3. Detta hjilper till
att skydda dina data och férhindrar obehérig atkomst
till ditt nétverk.

Sammantaget ger WiFi ett bekvimt och flexibelt sitt
att ansluta enheter till internet och kommunicera
tradlost inom ett lokalt omrade, vilket mojliggor
s6mlo6s atkomst till online-resurser och tjinster.

En stark rekommendation ir att ha olika dedikerade
WiFi i ett boende, ett for tekniken, ett for medarbetare
och ett for de boende och nirstiende.

Bluetooth (Blatand)

Bluetooth ir en tradlés kommunikationsteknik som
gor det mojligt £or enheter att ansluta och utbyta data
over korta avstind. Det anvinds ofta for att ansluta
enheter som smartphones, surfplattor, horlurar, hogtalare
och andra kringutrustning,.

Bluetooth fungerar med radiovagor i 2.4 GHz-
frekvensomradet. Den anvinder en tradlés anslutning
med lag effekt for att uppratta kommunikation mellan
enheter.

For att ansluta tva Bluetooth-aktiverade enheter krivs
en process som kallas parning. Parkoppling innebir att
uppritta en siker anslutning mellan enheterna genom
att utbyta en unik nyckel eller kod. Nir enheterna har
parats ihop kan de kidnna igen och lita pa varandra for
framtida anslutningar.

Bluetooth-enheter stoder olika profiler och tjinster
som avgor vilka typer av uppgifter de kan utfora.

Ett Bluetooth-headset stoder till exempel HFP
(Hands-Free Profile) for telefonsamtal, medan en
Bluetooth-hégtalare stoder Advanced Audio Distribu-
tion Profile (A2DP) for direktuppspelning av ljud.

Nir de dr ihopkopplade kan Bluetooth-enheter utbyta
data tradlost. De kan overfora och ta emot information
som ljud, filer, meddelanden och kontrollkommandon.
Rickvidden f6r en Bluetooth-anslutning stricker sig
vanligtvis nigra meter, men den kan variera beroende
pa specifika enheter och miljo.

Bluetooth Low Energy (BLEV): Bluetooth Low
Energy dr en forlingning av Bluetooth-teknik som
fokuserar pa lageffektkommunikation f6r IoI-enheter
och applikationer. BLE ir optimerad fér enheter som
kraver minimal energiférbrukning, till exempel
fitnesssparare, smartklockor och sensorer. Det méjlig-
gor langre batteritid for sidana enheter.

Bluetooth anvinds ofta for olika applikationer, inklu-
sive tradlos ljudstrdmning, handsfree-samtal, tradlosa
tangentbord och m&ss, filoverféringar mellan enheter,
och IoT-anslutning. Dess bekvimlighet, anvindar-
vinlighet och kompatibilitet 6ver ett brett utbud av
enheter har gjort det till ett populdrt val for tradlos
kommunikation med kort rickvidd.

Ethernet

Ethernet dr en allmint anvind teknik for tridbundna
lokala nitverk (LAN). Det ger ett tillforlitligt och
snabbt sitt att ansluta enheter, till exempel datorer,
servrar, skrivare och routrar, inom ett nitverk.
Ethernet anvinder kablar for att 6verfora datasignaler
mellan enheter, vilket mojliggor effektiv och snabb
kommunikation.

Ethernet-anslutningar upprittas med kablar, vanligtvis
kinda som Ethernet-kablar eller Ethernet-patchkablar.
Dessa kablar bestar av koppartradar som 6verfor
elektriska signaler for att bara data.

For att skapa ett Ethernet-nitverk ansluts enheter

via Ethernet-portar. Dessa portar finns vanligtvis pa
baksidan av datorer, natverksvixlar, routrar eller annan
nitverksutrustning. Ethernet-kablar 4r anslutna till
dessa portar for att uppritta en fysisk anslutning.

Nir enheter 4r anslutna via Ethernet kan de skicka

och ta emot data via kablarna. Data overfors i form av
elektriska signaler som firdas lings ledningarna. Ether-
net-kablar anvinder ett specifikt ledningsschema och
signalmetod for att sikerstilla korrekt datadverforing.

Ethernet har utvecklats over tiden, med olika standarder
som definierar teknikens kapacitet och hastigheter.
De vanligaste Ethernet-standarderna dr Ethernet
(10BASE-T), Fast Ethernet (100BASE-T), Gigabit
Ethernet (1000BASE-T) och 10 Gigabit Ethernet
(10GBASE-T). Dessa standarder anger den maximala
dataéverforingshastigheten och vilken typ av kabel
som ska anvindas.

Till innehallsforteckningen
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I storre Ethernet-nitverk anvinds Ethernet-switchar
for att ansluta flera enheter tillsammans. Switchar
fungerar som mellanhinder, tar emot datapaket frin
en enhet och vidarebefordrar dem till limplig
destinationsenhet i nitverket. Detta méjliggor effektiv
datadirigering och minimerar datakollisioner.

For att konfigurera ett Ethernet-ndtverk méste enhe-
terna tilldelas unika IP-adresser och konfigureras med
kompatibla nitverksinstillningar. Detta sikerstiller
att enheter kan kommunicera med varandra korrekt
och komma it delade resurser i nitverket.

Ethernet dr kint for sin tillforlitlighet, stabilitet och
hoéga dataoverforingshastigheter. Det anvinds ofta

i bade hem- och aftirsmilj6er, vilket ger ett robust
och sikert sitt att uppritta tridbundna anslutningar.
Ethernet dr sarskilt fordelaktigt f6r applikationer som
kraver snabb och konsekvent datadverféring, till
exempel stora filéverféringar, videostrémning, online-
spel och foretagsnitverk.

5g/4g/38

5G, 4G och 3G ir olika generationer av mobilnitverk-
steknik som tillhandahaller tridlésa kommunikations-
funktioner till mobila enheter som smartphones, surf-
plattor och IoT-enheter. Varje generation representerar
ett framsteg ndr det giller datahastigheter, kapacitet,
latens och 6vergripande nitverksprestanda.

3G (tredje generationen): 3G var den forsta generationen
av mobilnidtsteknik som erbjéd héghastighetsdata-
overforing. Det gav snabbare internetatkomst jamfort
med de tidigare 2G-nitverken. 3G-nitverk stédde
datadverforingshastigheter pa upp till flera mega-

bits per sekund (Mbps), vilket méjliggjorde tjanster
som videosamtal, surfning pa mobilt internet och
grundliggande multimediastromning. 3G-ndt hade
dock begransningar nir det giller kapacitet och latens.

4G (fjarde generationen): 4G representerar ett bety-
dande steg inom mobilnitsteknik. Det introducerade
snabbare datahastigheter, ligre latens och forbattrad
nitverkskapacitet jaimfort med 3G. 4G-nitverk stédde
nedladdningshastigheter pa tiotals till hundratals
Mbps, vilket méjliggjorde smidig HD-videostreaming,
onlinespel och mer avancerade mobilapplikationer.
4G mojliggjorde ocksé den utbredda anvindningen

av mobila datatjinster och 6kningen av appcentrerade
smartphones.

5G (femte generationen): 5G ir den senaste genera-
tionen mobilnitverksteknik, utformad for att ge dnnu
snabbare hastigheter, ligre latens, hogre kapacitet och
mer tillforlitliga anslutningar. 5G-nitverk kan
leverera nedladdningshastigheter med flera gigabits
och 6vertriffa 4G-nitverkens. Detta mojliggor somlos
4K/8K-videostreaming, virtuell verklighet (VR),
forstirkt verklighet (AR) och ny teknik som autonoma
fordon, smarta stider och industriell IoT. 5G erbjuder
ocksé extremt lag latens, vilket minskar den tid det
tar for data att resa mellan enheter och natverket. Den
stoder ett betydligt hogre antal anslutna enheter per
ytenhet, vilket mojligg6r massiva IoI-distributioner.

Det ir viktigt att notera att tillgingligheten och
prestandan for 5G-, 4G- och 3G-nitverk varierar
beroende pa region och beror pi infrastrukturen och
spektrumallokeringen i varje omrade. Nitoperatorer
fortsitter att uppgradera sin infrastruktur for att stodja
5G-teknik, och medan 5G distribueras i ménga delar
av virlden spelar 4G- och 3G-nit fortfarande en viktig
roll for att tillhandahilla mobil anslutning till en stor
anviandarbas.

Radio

Ett radionitverk avser ett kommunikationsnitverk
som anvinder radiovigor som medium for att sinda
och ta emot signaler mellan enheter. Det mojliggor
tradlos kommunikation over olika avstind, allt frin
kortdistansanslutningar inom ett rum till langdistans-
anslutningar 6ver stora geografiska omraden.

Radiovigor dr en typ av elektromagnetisk strdlning
som kan anvindas for att biara information. De
overfors genom luften och sprids genom rymden.
Olika frekvenser av radiovigor anvinds for olika
kommunikationsindamal.

Ett radiondtverk bestar av enheter som fungerar som
sindare och mottagare. Sindare omvandlar 6nskad
information, ssom rost eller data, till radiosignaler
och sinder dem i luften. Mottagare plockar upp dessa
signaler och omvandlar dem tillbaka till den ursprung-
liga formen av information.

For att forhindra stérningar och sikerstilla effektiv
anvindning av radiospektrumet fungerar olika radio-
nit pa specifika frekvensband. Dessa frekvensband
tilldelas av tillsynsorgan.

Till innehallsforteckningen
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Informationen som ska 6verforas moduleras pé
radiovigorna. Modulering dr processen att modifiera
vissa egenskaper hos radiovigen, sdsom dess amplitud,
frekvens eller fas, for att bira onskad information.

Vid mottagarens dnde extraherar demodulering den
ursprungliga informationen frin den mottagna
modulerade radiosignalen.

Antenner spelar en avgérande roll i radionit. De
anvinds for att sinda och ta emot radiosignaler effek-
tivt. Sindare och mottagare dr utrustade med antenner
som ér utformade for att fungera vid specifika frekvenser
och optimera signal6verféring och mottagning.

I stérre radiondtverk anvinds infrastrukturkomponenter
som basstationer och nitverkstorn for att forbittra
tackningen och hantera nitverket. Basstationer tar
emot signaler fran enheter och vidarebefordrar dem
till lamplig destination inom nétverket. Nitverkstorn
ir strategiskt placerade for att ge bred tickning och
sikerstilla somlos anslutning.

Radionit anvinds i olika applikationer, inklusive
mobila kommunikationsnit (t.ex. mobilnit som 4G/
5G), sindningssystem (som AM/FM-radio och tv),
trddlos internetanslutning (som WiFi och satellitkom-
munikation), offentliga sikerhetssystem och ménga
andra tradlosa kommunikationstjinster.

Sammantaget ger radionit ett flexibelt och méngsidigt
medel for tradlés kommunikation, vilket gor det mojligt
for enheter att sinda och ta emot information utan
behov av fysiska anslutningar. De har revolutionerat
vart sitt att kommunicera och méjliggora anslutning
over stora avstand.

Till innehallsforteckningen
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Lankar till fordjupning

Installationsféretagens SEK Handbok 459,
Fastighetsnit - Installation av kabelnit for
informationséverforing.

https://www.inforlag.se/artikel/sek handbok 459
fastighetsnat

BAChnet ir ett standardprotokoll f6r kommunikation
inom fastighetsautomation.

https://bacnet.org/about-bacnet-standard/

Modbus protokollet har blivit en de facto-standard
och ir ett av de vanligaste kommunikationssitten for
industriell elektronik och system fér automation.
https://www.modbustools.com/modbus.html

Svensk Byggtjinst om BIM

https://byggtjanst.se/artiklar/vad-ar-bim
Svensk Elstandards arbete med standarder inom

vilfardsteknik

https://nyheter.elstandard.se/posts/news/valfardstek-
nik-med-anvandarfokus-och-interope

Svenska institutet for standarder (SIS) - Digitala

trygghetslarm - Internetprotokoll for digitala
trygghetslarm (SCAIP) — Specifikation.

https://www.sis.se/produkter/halso-och-sjukvard/
hjalpmedel-for-personer-med-funktionsnedsattning/

hjalpmedel-for-personer-med-funktionsnedsattningar/

$s911002014/

Connectivity standards alliance om Matter standard
for Smart Home IoT

https://csa-iot.org/all-solutions/matter/

Om RealEstateCore
https://www.realestatecore.io/

Om BrickShema

https://brickschema.org/

Om HL7 FHIR

https://www.hl7.org/thir/

Om Integrating the Healthcare Enterprise (IHE)

https://www.ihe.net/
Om Minimal Interoperability Mechanisms (MIMs)

https://mims.oascities.org/
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