KVICKGUIDE 2

Framtidens boende for dldre

Data i ett boende - Vad ar data?
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Data beskrivs ofta som morgondagens eller dagens
”guld” och ar en central ingrediens bade i vardagen
och vid innovation for ett effektivt och hallbart

boende. Data som samlas in i boendet anvands i
tjdnster och system bade for vardag, uppfdljning,
utveckling och drift for att skapa forutsattningar for
god livskvalitet till de boende och medarbetare.

Till innehallsforteckningen
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Vad ar data?

Data dr information som representeras i en form som
kan bearbetas, lagras och kommuniceras av dator-
system. Det kan vara fakta, statistik, text, bilder, ljud,
videor eller andra former av information som samlas in
och registreras for att anvindas i olika sammanhang.

Data kan vara strukturerad eller ostrukturerad.
Strukturerade data dr organiserad enligt en f6rdefini-
erad modell eller format, vilket underlittar analys och
bearbetning. Exempel pa strukturerade data inkluderar
databaser med tabeller och falt. Ostrukturerade data
saknar en fordefinierad struktur och kan vara svirare
att bearbeta och analysera. Det kan inkludera text-
dokument, e-postmeddelanden, bilder, ljudinspelningar
och sociala medieinligg.

Data kan vara ri eller forddlad. Rédata ar obearbetade
och kan innehilla rimitningar, insamlade observationer
eller okorrigerade inspelningar. Foridlade data har
genomgitt en bearbetnings- eller omvandlingsprocess
for att rensa, filtrera, strukturera eller aggregera
informationen. Forddlade data dr oftast mer anvindbar
och kan anvindas for analys, rapportering och
beslutsfattande.

Till innehallsforteckningen

Data kan genereras fran olika killor, inklusive
mitningar, observationer, sensorer, formulr, trans-
aktioner och anvindargenererade innehall. Insamlade
data kan lagras i databaser, filer eller andra data-
lagringssystem for att vara tillgingliga for senare
anvindning och analys.

Data kan vara vardefullt for att extrahera insikter,
uppticka monster och fatta informerade beslut.
Genom att tillimpa dataanalysmetoder och tekniker
kan man identifiera trender, gora prognoser och dra
slutsatser frin data. Data kan ocksd anvindas for att
utveckla modeller, algoritmer och maskininlirnings-
system for att automatisera processer och fatta
prediktiva beslut.

Datahantering inkluderar olika aktiviteter som insam-
ling, lagring, bearbetning, skydd och analys av data for
att sikerstilla att den dr korrekt, tillforlitlig, siker och
anvindbar. Genom att hantera data pa ett effektivt sitt
kan organisationer dra nytta av den for att forbittra
prestanda, fatta bittre beslut och driva innovation
inom olika omraden.
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Etik och integritet vid
insamlandet av data

Vid planering, inférande och utveckling av digitala
tjanster och Vilfirdsteknik méste vi sikerstilla att
etiska aspekter och att den personliga integriteten
beaktas i de tjanster som vi tar fram. Metoden och
delaktigheten frin anvindarna dr en del som bygger
fortroende for hur tjdnster utvecklas. Att involvera
anvindare och medarbetare i ett tidigt skede dr ett
sitt att bygga in vad som ir viktigt f6r de boedne och
medarbetarna si att deras attityder och ev ridslor
och farhdgor fiangas. I exemplet frin Haparandas
arbete med det nya boendet Hemstranden arbetade
projektgruppen genomgiende med delaktighet av
medarbetare frin verksamheten och representanter
frin de boende genom intervjuer/samtal och
workshops i hela projektprocessen.

Etik och integritet dr viktigt att ta stdllning till vid
inférande av Vilfardsteknik i vard och omsorg.

Socialstyrelsen har tagit fram utbildningar som stéd
for kommuner och verksamheten for att arbeta med
etik och integritetsfragor nir ny teknik ska inféras, se
hir.

Genom alltmer tekniskt utvecklade 16sningar som
inkluderar Al och algoritmer behéver vi ocksa stilla
ytterligare krav pa etik och integritet. Vilka krav finns
vid delande av data nir vi har AT och algoritmer med
i driften, i verksamheten eller omsorg och virden? Just
Al i varden/omsorgen diskuteras flitigt och som krav-
stillare dr det viktigt att stdlla krav pa forklarbarhet
och transparens.

Sammanhanget paverkar integriteten

Individer har olika instillning till vad som upplevs
privat och vi har olika behov av privatliv. Vid all
datainsamling bor vi uppmarksamma att avgérande
f6r den personliga integriteten dr sammanhanget data
anvinds. Medvetenheten, anpassningsbarheten och
kontrollen 6ver vilken information om dig som ar

tillganglig i vilket sammanhang paverkar den upplevda

integriteten. Ett exempel dr om personen i badklider
pé stranden skulle bli satt pa ett torg skulle det kinnas
obekvimt men samma klidsel kinns bekvimt pa

stranden. Olika kontexter gor att du kinner dig bekvim
i en situation och inte den andra utan att du har indrat

nigot, i detta exempel dina klider.

Till innehallsforteckningen

For att anvindning av personuppgifter ska kinnas
bekvimt och tryggt f6r individen méste foretag/
verksamheten pa samma sitt kunna beritta vilket
sammanhang en anvindare befinner sig i och hur deras
information kommer att anvindas. Sammanhanget
och foérvintningarna méste vara tydliga och kunna
bibehallas for att etablera fortroende mellan anvindare
och de som anvinder informationen i detta fall tex ett
tjdnsteforetag eller omsorgsverksamheten.

GDPR och Samtycke vid delande av data

Samtycke innebir att en person accepterar eller godtar
ett foreslaget villkor och dr en central del i GDPR.
GDPR ir frin 2018 en EU-gemensam lag som mycket
forenklat ger individen ritt att fir mer kontroll 6ver
personliga uppgifter. Det innebir att individen alltid
miste godkidnna och ge sitt samtycke till insamling
och anvindandet av personliga uppgifter och
godkinnandet ska i forvig inhimtas av den som
samlar in data.

Nir data ska inhidmtas beh6ver man i f6rvig veta vad
ir det vi vill géra med den. Samtycke miste inhdmtas
for datas tinkta anvindningsomrade och dndras detta
miste ett nytt samtycke inhdmtas. Dvs vi kan bara
anvinda data f6r det som det finns samtycke till.

Man far ddrmed inte samla in mer data dn nédvindigt
for indamalet och om man inhdmtat godkdnnande
frin individen och direfter vill indra anvindandet av
dess data maste nytt godkdnnande inhdmtas.

Till Persondata riknas alla data som pé négot sitt kan
hinforas till en individ inom EU. Det finns en utférlig
genomgéng av detta som presenteras pd IMY, se hir.
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https://www.socialstyrelsen.se/kunskapsstod-och-regler/regler-och-riktlinjer/juridiskt-stod-for-dokumentation/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/samtycke/

Samtycke och socialtjanstlagen/i vardagen
Samtyckesfrigan i ett boende dr extra utmanade da

en betydande andel av de boende kan ha kognitiv

svikt och dirmed inte alltid sjilv kan ta stillning och
aktivt ge sitt samtycke i vardagen. Samtycke krivs vid
insatsens inférande men ocksa for att bekrifta dagliga
hindelser/situationer. Samtycket dr dirf6r nagot som
verksamheten hanterar dagligen i sin professionella
roll for att sikerstilla ritten till att leva ett skiligt liv
och stdds enligt socialtjinstlagen. Vid inférande och
anvindning av Vilfirdsteknik/trygghetsteknik kan
samtyckesfrigan hanteras genom att virdera om virdet
av att dela data dr storre dn risk for intrdng i individens
integritet.

Det handlar om att gora an bedémning om det digitala
stodet skapar ett virde eller om andra l6sningar ar lika
effektivt och virdeskapande. I den sk Visterasmodellen
ges ett stod 1 hur man juridiskt och praktiskt kan

hantera samtyckesfrigan vid beddmningen av inférandet
och hanteringen av trygghetsskapande teknik som t ex
trygghetskameror, se vidare hir.

Val av tekniklosning styr

Nir det giller Vilfirdsteknik har valet av teknisk 16s-
ning av betydelse for om det aktualiserar GDPR eller
inte. Vid t ex valet av tillsynsinsats kan valet mellan en
sensor och en kamera ge olika behov av samtyckeskrav.

Dataskyddsreformen

Viljer vi t ex tillsyn med hjilp av en sensor (t ex ir/
virmesensor) avpersonifieras data sa att informationen
inte pa nagot sitt gir att hinfora till en individen.
Data riknas da inte som persondata och kriver darfor
inte samtycke av vare sig individ eller dess anhoriga
medan en insats med en traditionell bildbaserad
tillsynskamera innebdr insamling av persondata och
behover en dokumenterat samtycke frin den boende
eller i vissa fall da den boende inte sjilv kan fatta
beslut, dven dess anhoriga.

Fordjupning och checklista

Det finns en bra utbildning i GDPR hos integritets-
myndighete som ger en god 6versikt kring GDPR
och dess olika aspekter och de har dven tagit fram en
checklista for inhdmtande av samtycke som man kan
ladda ner. Se hir for mer information.

Lagar och forordningar som stod fér den
personliga integriteten

Nir det giller insamlande och delande av data mellan
aktorer inom ett boende finns ett flertal lagar och
férordningar som samspelar for att skapa ett skydd for
individens personliga integritet.

Integritetsskyddsmyndigheten har visat i en 6verskidlig
modell hur de olika lagarna och férordningarna hinger

ihop. For en tydligare och lisbar bild.

Den gamla personuppgiftslagen byggde pa ett EU-direktiv som antogs 1995. Sedan dess har den tekniska
utvecklingen gétt snabbt och hanteringen av personuppgifter 6kat enormt. Det har alltsa funnits ett behov
av modernisering. Resultatet blev den dataskyddsreform som bérjade tillampas 25 maj 2018.

Reformen bestar av tva delar:

Dataskyddsdirektivet

Dataskyddsdirektivet reglerar spe-

cifikt hur personuppaifter far han-

teras inom bland annat omradet
brottsbekampning.

Brottsdatalagen

I Sverige ar dataskyddsdirekti-
vet inforts i nationell ratt genom
brottsdatalagen.

Polisdatalagen

De flesta myndigheter som berdrs av

brottsdatalagen har idag registerfor-
fattningar. Polisen har polisdatala-

Dataskyddsforordningen

Dataskyddsforordningen (GDPR) ar till for att skydda enskildas grundlaggande rattigheter
och friheter, sarskilt deras ratt till skydd av personuppaifter. Dataskyddsférordningen galler
i hela EU och har ocksa till syfte att skapa en enhetlig och likvérdig niva for skyddet av

personuppgifter sa att det fria flodet av uppgifter inom Europa inte hindras.

Samma regler galler inom hela EU.
Dataskyddslagen

Respektive land kan ta fram egen

till EU:s

Sverige heter denna lag Lag med

ning, aven om den kallas dataskyddslagen i vardagligt tal. Den innehaller vissa undantag
och anpassningar till svensk ratt, som exempelvis att 2ven myndigheter kan fa administra-
tiva sanktionsavgifter om de bryter mot reglerna i forordningen.

Registerforfattningar

Vid sidan om den kompletterande
dataskyddslagen finns aven ett an-
tal registerforfattningar som reglerar

Patientdatalagen

Reglerar hur personuppgifter far
hanteras inom halso- och sjukvar-
den. Har foretrade framfor den kom-

pletterande dataskyddslagen

men méste sta i overens-
stammelse med data-
skyddsferordningen.

hur personuppgifter far hanteras i
vissa offentliga
verksamheter.

gen, Tullverket har tulldata-
lagen och sa vidare. Brotts-
datalagen ersiitter inte dessa.

Kamerabevakningslagen

ska dessa galla fore
sen har en egen registerforfattning som
ningslagen. Verkar det komplicerat?

Om det finns speciella bestammelser i kamerabevakningslagen sa
i den svenska och Men, om poli-
reglerar kameradvervakning, sa kan den eventuellt galla fore kamerabevak-

Det ar det ocksa!

I9)9ysSniel spuessepunin
usuonuaAuocyedomy
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https://www.vasteras.se/kommun-och-politik/kvalitet-och-jamforelser/aldre-och-personer-med-funktionsnedsattning/valfardsteknologi.html
https://www.imy.se/globalassets/dokument/ovrigt/eftermaterial-grundkurs-gdpr-offentlig-sektor.pdf
https://www.imy.se/globalassets/dokument/dataskyddsreformen---integritetslagarna2.pdf

Sakerhet och Klassa

Sdkerhet

IT-sikerhet, eller informationsteknik-sikerhet, ir en
disciplin som syftar till att skydda information och
data som lagras, behandlas och 6verfors genom datorer
och IT-system fran hot, risker och o6nskad dtkomst.
I'T-sikerhet dr av avgorande betydelse i dagens digitala
virld, dir foretag, organisationer och enskilda individer
ar starkt beroende av I'T-system och nidtverk for att
utfora sina uppgifter och hantera kinslig information.

Hir dr ndgra viktiga aspekter av I'T-sikerhet:

Konfidentialitet: Det innebir att sikerstilla att
information endast ér tillginglig for de som har
behorighet att komma at den. Detta uppnés genom
att anvinda kryptering och behérighetskontroller.

Integritet: I'T-sikerhet syftar ocksi till att skydda data
frin oavsiktliga dndringar eller obehdrig manipulation.

Detta gors genom att 6vervaka och verifiera att data
forblir oforandrad.

Tillginglighet: Det innebir att sikerstilla att system
och data ir tillgingliga nir de behévs och inte dr
foremal f6r nedstingning eller avstingning av attacker

eller fel.

Autenticering och auktorisering: I'T-sikerhet anvinder
autentiserings- och auktoriseringsmekanismer for att
verifiera anvindares identitet och bestimma vilka
behorigheter de har. Detta forhindrar obehorig atkomst.

Sarbarhetshantering: Att uppticka och hantera
sarbarheter i system och programvara dr avgérande.
Dessa sarbarheter kan utnyttjas av angripare om de
inte atgirdas.

Till innehallsforteckningen

Brandviggar och intrusion detection/prevention
system (IDS/IPS): Dessa tekniker anvinds for att
overvaka nitverkstrafik och blockera eller varna for
skadlig aktivitet.

Sikerhetspolicy och utbildning: Organisationer
behover etablera sikerhetspolicyer och utbilda sina
anstillda om sikerhetsbdsta praxis for att minska
minskliga fel och risker.

Sikerhetskopiering och katastrofiterstillning:

Att regelbundet sikerhetskopiera data och ha en plan
tor att dterstilla system i hindelse av en katastrof dr
avgorande for att sikerstilla affirscontinuitet.

Felsokning och incidenthantering: Snabb upptickt
och svar pa sikerhetsincidenter dr nédvindigt for att
minimera skador och férhindra framtida attacker.

Uppdateringar och patchhantering: Att hilla
system och programvara uppdaterade med de senaste
sikerhetspatcharna dr viktigt for att tippa till kinda
sarbarheter.

IT-sikerhet dr en pigiaende process eftersom hotland-
skapet stindigt férindras med nya teknologier och
angreppsmetoder. Organisationer och individer maste
vara proaktiva och anpassa sig till dessa férindringar
for att sikerstilla att deras information och I'T-resurser

forblir skyddade.

Kvickguide 2 - Data i ett boende
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Systematiskt informationssakerhetsarbete for
att sakra grundkrav

Dataskyddsférordningens grundkrav omfattar att
sikerstilla informationens tillginglighet, riktighet
och konfidentialitet. Det innebir att informations-
sikerhetsarbetet ska hindra att information licker
vidare, forandras/forvanskas eller forstors men ocksé
att sikerstilla att information finns tillginglig nir
den behovs.

For att sikerstilla dataskyddsforordningens grund-
krav dr det darfor viktigt att arbeta strukturerat. Hos
Sveriges ansvariga myndighet, Integritetsmyndigheten
(Informationssikerhet.se) finns ett metodstod for att
systematiskt arbeta med informationssikerhetsarbete.
Den ir utarbetad f6r den som arbetar med dessa frigor
i organisationen och stédjer arbetet med att uppfylla
kraven i dataskyddsf6érordningen vilket dven innefattar
information om personuppgifter (och dirmed dven

GDPR frigor).
Metodstod i informationssikerhet finner du hir

SKRs Kompetenscenter vilfardsteknik har tagit fram
en guide dir aspekterna av informationssikerhet
sammanfattas avsnittsvis med grundliggande

information. Link till SKRs guider finner du hir.

I kommuner och organisation ir IoT naturliga tjinster
ivardagen. Kraven okar pa offentliga verksamheter
att tillgingliggora information for ytterligare tjins-
ter och innovationer vilket dven stiller hogre krav pa
informationssikerhetsarbetet. Nir det giller informa-
tionssikerhetsarbete finns det stéd och verktyg fran
myndigheter till kommuner och organisationer for att
arbeta vidare med informationssikerhet.

* IMY:s (Integritetskyddsmyndigheten) beskrivning

av informationssikerhet, se hir.

* MSB:s (Myndigheten for samhillsskydd och
beredskap) metodstdd for systematiskt informa-
tionssikerhetsarbete ligger pd en egen portal f6r
informationssikerhet:

Informationssikerhet.se. MSB:s Metodstod for

systematiskt informationssikerhetsarbete riktar

sig till dig som arbetar med informationssikerhet

i en organisation, oavsett verksamhetsomrade och

storlek pa organisation. Metodstodet ska kunna

anvindas om din organisation str i startgroparna

for att infora det systematiska arbetssittet men

ocksi om din organisation redan har mycket

pa plats.

- Metodstodet, se hir

- Metodstod for systematiskt informations-
sikerhetsarbete, se hir.

Till innehallsforteckningen

» SIS:s (Svenska Institutet for standarder)
beskrivning av informationssikerhet, se hir.

SKR:s (Sveriges Kommuner och Regioner) har
bade beskrivning av informationssikerhet i
generella drag samt informationssikerhet avseende
vilfirdsteknik samt har tagit fram SKRs guide for
tillrickligt god informationssikerhet.

* SKRs sjilvskattningsverktyg. For att fa en snabb
overblick over vilka omriden i informationssikerhet
som finns och vad som saknas, kan Kompetenscenter
vilfardstekniks sjilvskattningsverktyg anvindas. Se
"En guide f6r tillrickligt god informationssikerhet
vid ...” och SKR ” Informationssikerhet i kommu-

ner och regioner

KLASSA - ett verktyg for Informationsklass-
ning av befintliga data.

I ett sikerhetsperspektiv dr informationsklassning dr
en metod som stoder verksamheten att vilja ritt
atgirder for att skydda information. SKR erbjuder
ett webbstod for att gora klassningar bestar av tre
delar: informationsklassning, handlingsplan och
upphandlingskrav.

»

For att underlitta ett strukturerat informationssikerhets-
arbete har SKR tagit fram ett sjdlvskattningsverktyg
som heter KLASSA vilket anvinds for att klassa
verksamhetssystem och datalagring. Klassa ir skapat i
samverkan med RISE for SKR:s medlemmar,

kommuner och regioner.

« Klassa
*  Metodstod — Klassa for ol

En informationsklassning gors utifrin

3 olika perspektiv:

* Konfidentialitet — att informationen kan dtkomst
begrinsas.

* Riktighet — information ska vara tillforlitlig,
korrekt och fullstindig.

+ Tillginglighet — att informationen ska kunna
nyttjas efter behov, i forvintad utstrickning samt
av ritt person med ritt behorighet.

Varje perspektiv graderas frin niva 0 till 4, dir niva 0
star for "ingen eller forsumbar skada” och nivé 4 star
tor "synnerligen allvarlig skada”. Den 4:e nivén dr si
allvarligt att hanteringen av den inte stods i Klassa
utan det krdvs en specialinsats for att hantera den.
Tink rikets sikerhet och vildigt hemlig information.
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https://www.informationssakerhet.se/metodstodet/
https://skr.se/valfardsteknik/stodprocesserochkompetensutveckling/informationssakerhet.64290.html
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/informationssakerhet/
https://www.informationssakerhet.se/metodstodet/
https://www.informationssakerhet.se/siteassets/metodstod-for-lis/metodstod-for-systematiskt-informationssakerhetsarbete---en-oversikt.pdf
https://www.sis.se/iso27000/informationssakerhet/
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjav6qd45qBAxVTSfEDHTzwAV4QFnoECBEQAQ&url=https%3A%2F%2Fskr.se%2Fdownload%2F18.5f94e9591811657edb85f67%2F1654005694573%2FGuide-for-tillrackligt-god-informationssakerhet-SKR.pdf&usg=AOvVaw1KPO1A8uaXU38WPrvRQ8dZ&opi=89978449
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjav6qd45qBAxVTSfEDHTzwAV4QFnoECBEQAQ&url=https%3A%2F%2Fskr.se%2Fdownload%2F18.5f94e9591811657edb85f67%2F1654005694573%2FGuide-for-tillrackligt-god-informationssakerhet-SKR.pdf&usg=AOvVaw1KPO1A8uaXU38WPrvRQ8dZ&opi=89978449
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/informationssakerhet.1238.html#:~:text=Kommuner%20och%20regioner%20beh%C3%B6ver%20arbeta,inte%20f%C3%A5r%20%C3%A5tkomst%20till%20dem
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/informationssakerhet.1238.html#:~:text=Kommuner%20och%20regioner%20beh%C3%B6ver%20arbeta,inte%20f%C3%A5r%20%C3%A5tkomst%20till%20dem
https://klassa.skr.se/
https://skr.se/download/18.5627773817e39e979ef5d4c9/1642499105158/7585-844-9.pdf

Case-Klassning av verksamhetsdata i ett boende

Vi har sammanstillt ett case for att visa pa processen
och fi med nagra tips. Caset dr fran ett klassificerings-
arbete som genomfordes med deltagare frin bade verk-
sambhet, forvaltning och styrning frin tvd kommuner

Haparanda och Hudiksvall.

En viktig del vid klassningsarbetet dr att finga delta-
gare frin olika omriden och nivder. Ett maste dr att
f4 med medarbetare som arbetar med systemen. Dom
bidrar med verklighetsforstaelse, dvs hur fungerar det
egentligen vilket dr en avgérande framgéangsfaktor.
Aven systemforvaltaren har en viktig roll.

Vad ir det vi klassar? Vilken information hanteras?

* Viklassar inte system utan data/
informationsmingder.

* Data i verksamheten — Omfattningen och fokus
pé denna klassning dr den data som verksamheten
hanterar for att driva sin dagliga verksamhet.

Osidkert o aers
Faststall Vilj lagrum

verksamhets- s so

system sdkerhetsnivaer - t.ex GDPR

Klassning av informationen gors i fyra steg:
Steg 1 Faststall sékerhetsnivaer

Steg 2 Lagrum

Steg 3 Sjélvvardering

Steg 4 Resultat och handlingsplan

Till innehallsforteckningen

* Det finns olika system i de tvi kommunerna och
man har valt att fordela data pa olika sitt. Data ar
tordelat pa fler olika system i Haparanda jamfort
med Hudiksvall. I Hudiksvall har man samlat mer
i Treserva. I Haparanda ligger det mesta som vi
klassar i verksamhetssystem.

Arbetsprocessen Informationsklassning i KLASSA

For att genomlysa arbetet med informationsklassning
anvindes SKR:s demoversion av KLASSA. Viktigt
att ta med sig 4r att arbetet med klassningen inte dr en
engingsgrej som checkas av utan ett stindigt paga-
ende arbete. Man bor arligen f6lja upp arbetet med
klassningen och oftast kommer nya infallsvinklar som
man inte tidigare tinkt pa vilket leder till ett forbattrat
arbete. Nedanstiende bild visar arbetsgingen. Bilden
ir dock nigot missvisande da den borde vara cyklisk
pa grund av att det dr ett stindigt pigiende arbete
utan avslut.

o o Sdkert
Beddom befintliga
skyddsatgirder Z;;{(:;mhets-
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Sikerhetsnivier

Klassning niva 3 Likemedel och kinsliga personupp-
gifter.

Exempel - medicinlistor:

* 7Skoterskorna litar inte pd info som ligger i
verksamhetssystem utan utgér frin det som ligger
i system for medicinlistor nir det géller medicin-
listor, vilket dr dér det dr uppdaterat och korrekt.
Men, medicinsignering ligger i kommunens system
si medicinlistor finns dér ocksi. An sa linge finns
inte digital medicinsk signering i alla boende

(Haparanda)”

Tillginglighet
Klassning nivd 3
Exempel datakrasch:

* 7Ju mer digitala vi blir desto mer séirbara blir vi”.
Kalix datakrasch ett exempel pa hur sarbart det ar.
- Haparanda

Exempel: SITS kortsystem — vi kommer inte in i systemet
— ger “allvarlig skada”

* Tink pa att Tidsaspekten en del av beddmningen:
Allvarlig skada innehiller dven en tidsaspekt. En
timmes avbrott ger nivd 0 men om det ér ling tid,
vad hinder da? Bra att tinka pé vid upphandling
att tidsaspekten dven definieras di det dr skillnad
pa 1 tim/ménad eller 1 dygns avbrott i strick.
Rekommendation att styra detta i SLA- Service
level agreement. T ex hur linge fir ett avbrott pagé?
Olika kinslighet beroende pi tjinst/data. Jmf t ex
kinslighet i data for trygghetslarm.

Exempel system for trygghetslarm — Hur hanterar vi stor-
ningar och hur kinsliga ér vi?

* Bada kommunerna hade problem med sina system
for trygghetslarm ifjol. Personliga besok i stillet
for larm, extrainkallad personal, extra insatser fick
sittas in da man inte kunde lita pa larmen/data frin
system for trygghetslarmen. Arbetet blev paverkat
men man kunde hantera detta med manuell tillsyn.

Exempel — riskbedomning forindrad omvirld — Aktuellt
Just nu i kommunerna:

*  Hur fungerar vi i ett icke digitalt samhille/situa-
tion? Har vi rutiner f6r analogt arbete? Haparanda
har tex framtagna rutiner for driftsstopp i I'T-stodet
for samverkan vid utskrivning frin sluten hilso-
och sjukvard. Finns rutiner pé plats f6r avbrott
paverkar det beddmningen av klassificeringsniva da
manuella rutiner ersitter.

Till innehallsforteckningen

Sjilvvirderingsfasen

Sjalvvirderingen dr en stor del av klassaverktyget och
innehiller 132 fragor. Men vi gjorde endast en del-
mingd av dessa som exempel och diskussionsunderlag.
Nulidget fangar vi i sjilvvirderingen, utkomsten blir en
handlingsplan och insikt i vad vi beh6ver utveckla.

Exempel som speglar en dterkommande

uppfoliningsproblematik:

* Diriftsleverantorer av systemet har krav pa sig att
dom ska genomféra utbildningar. Men, vi efter-
fragar inte uppfoljning av dessa frin leverantéren
sd vi vet eg inte om utbildning har genomforts.

Exempel: "Ganska ofta skiljer sig verkligheten och

styrningen at”

* Enbhetschefen ger och avslutar behorighet i systemet
till medarbetare. "det ligger kvar folk i systemet
som har slutat” Ofta ligger personers behérighet
kvar nir dom byter for att arbeta i ett annat boende
eller annan roll i kommunen. Slutar man sin
anstillning férsvinner rittigheterna automatiskt att
komma in i systemet men behérigheten ligger kvar.

Exempel — krav foljs inte upp

* En hel del av sikerhetsfragorna regleras i kraven
mot leverantorer av olika tjinster som kommunen
har inhandlat. T ex sikerhetskopiering. En ater-
kommande utmaning dr hur dessa krav efterlevs
och att denna osikerhet paverkar bedémningen
av informationsklassningen och informations/
datasikerheten.

+ [Ett annat exempel dr att det finns i avtal t ex att
aberopa 3:de part for en utvirdering av olovlig
atkomst. Dessa aberopas inte, dvs aterigen man
foljer inte upp fullt ut.

Kvickguide 2 - Data i ett boende
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Handlingsplanen

Efter genomging av steg 1-3 skapas en handlingsplan
i systemet. Handlingsplanen gar att ta ut i Excel dir
man sedan kan arbeta vidare med underlaget.

Case Klassa Sammanfattning och reflektion

Centrala roller ir systemigare, systemforvaltare
och driftsansvariga. Men, vid 6vningen saknades
en viss detaljkompetens fran den dagliga verksam-
heten, dvs hur man i vardagen hanterar data/
information vilket hade gett fler insikter i hur det
eg. fungerar som komplement till den bild av vad
hur man har tinkt att det ska fungera och de
processer, ansvar och roller man har utsett idag.
Detta kan vara ett bra rad till de som ska genomféra
sin klassningsévning infér t ex en upphandling av
ett system till ett nytt boende for att fa ritt krav-
bild. Man behéver komma ner pé golvet en niva
ndrmare for att se hur det eg. fungerar i en annan
ovning.

Till innehallsforteckningen

Anvind dataskyddsombuden. Dataskyddsombudet
iar en roll bade for kontroll och stod for GDPR.
Rekommendation att anvianda denna roll som stot-

tande. Ha en dialog och skapa delaktighet.

Reflektion frin deltagarna var att de ser behovet
och nyttan i att arbeta strukturerat med verktyget
och "att det inte var si svirt”.

Kvickguide 2 - Data i ett boende
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Agande av data

Agande av data hinvisar till den juridiska och formella
ritten och ansvaret for data. Det definierar vem som
har kontroll 6ver och ansvar for data och vilka rittig-
heter och begrinsningar som giller for dess anvind-
ning, lagring, delning och hantering.

Agandet av data kan vara individuellt eller organi-
satoriskt. Individuellt 4gande av data innebir att en
enskild person har rittigheterna och ansvaret for data
som ror dem sjilva, till exempel personliga dokument,
hilsorelaterad information eller personliga anvindar-
data. Organisatoriskt dgande av data innebir att en
organisation, sisom ett foretag, en myndighet eller en
institution, dger och kontrollerar data som genereras
eller samlas in i organisationens verksamhet.

Aganderittigheterna och ansvaret for data kan fast-
stillas genom olika mekanismer, inklusive kontrakt,
lagstiftning, anvindaravtal eller sekretesspolicyer. Det
kan dven vara beroende av specifika branschregler eller
dataklassificeringsstandarder som styr vilken typ av
data som kan dgas och hur den ska hanteras.

Till innehallsforteckningen

Agande av data ir en viktig aspekt inom datahantering
och integritet. Det innebir att sikerstilla att rittigheter
och integritet for de berérda parterna respekteras och
att data anvinds pi ett ansvarsfullt sitt. Det kan dven
innebira att faststilla behorigheter och begriansningar
tor atkomst och anvindning av data, samt att siker-
stilla att data skyddas mot obehorig dtkomst, forlust
eller stold.

Det dr viktigt att tydligt definiera och kommunicera
dgandet av data for att undvika missférstind och
konflikter. Det kan kriva att etablera interna riktlinjer
och processer for att hantera dganderitten till data och
sikerstilla 6verensstimmelse med tillimpliga regler
och lagar som skyddar bide individens och organi-
sationens rittigheter och integritet i samband med
datahantering.

Kvickguide 2 - Data i ett boende
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Delning av data

Vid delning av data dr det viktigt att ta hinsyn till
flera aspekter for att sikerstilla att delningen sker pa
ett ansvarsfullt och lagligt stt.

Innan du delar data méste du 6verviga om det finns
nagra sekretess- eller integritetsfrigor att ta hinsyn
till. Sérskilt nir det giller kinsliga eller personligt
identifierbara uppgifter maste du sikerstilla att du har
samtycke eller rattmatigt skil att dela informationen
och att den dr adekvat skyddad for att undvika
obehorig atkomst eller missbruk.

Du miste vara medveten om tillimpliga lagar och
regler som styr delning av data, sirskilt nir det giller
personuppgifter, branschspecifika regler eller
immateriella rittigheter. Se till att du foljer relevanta
dataskyddslagar, upphovsrittslagar eller andra juridiska
krav f6r att undvika rittsliga konsekvenser.

Innan du delar data ir det viktigt att faststilla tydliga
avtal och kontrakt med de mottagande parterna. Detta
kan inkludera att faststilla anvindningsindamal,
begrinsningar, sekretessvillkor och eventuella éver-
foringsavtal som sikerstiller att data anvinds enligt
overenskomna villkor och inte vidarebefordras till

obehoriga.

Till innehallsforteckningen

Se till att den data du delar dr korrekt, tillf6rlitlig och
av hog kvalitet. Det kan vara viktigt att dokumentera
och forklara datakillor, metodik och eventuella be-
grinsningar for att de mottagande parterna ska kunna
anvinda och tolka informationen pi ritt sitt.

Vid delning av data bor du 6verviga att begrinsa
dtkomsten till endast de nédvindiga parterna for att
minimera risken f6r obehérig atkomst eller dataintring.
Anvindning av sikerhetsatgirder saisom kryptering,
anonymisering eller pseudonymisering kan bidra till
att skydda data och sikerstilla att endast auktoriserade
anvindare kan f3 tillging till den.

Var medveten om de etiska aspekterna av att dela data
och se till att du har rattmitigt samtycke fran de
berérda parterna. Respektera principerna f6r infor-
merat samtycke och se till att delningen av data ér i
linje med etiska normer och principer for att skydda
minniskors rittigheter och intressen.

Genom att vara medveten om dessa faktorer och vidta
limpliga dtgirder kan du sikerstilla att delning av
data sker pi ett sikert, ansvarsfullt och lagligt sitt.
Det dr alltid rekommenderat att radfraga experter
inom dataskydd, juridik eller relevanta omraden for att

t6lja basta praxis och uppfylla alla nédvindiga krav.

Kvickguide 2 - Data i ett boende
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Affarsmodeller och delning av data

Det finns ett antal faktorer att beakta vid affarsmodeller
och delning av data.

Identifiera hur delning av data kan bidra till att skapa
virde f6r din organisation. Utvirdera hur data kan
anvindas for att forbittra produkter, tjinster, kund-
upplevelser eller effektivisera interna processer. Se till
att delningen av data ar strategiskt inriktad och stodjer
dina évergripande mal och énskade effekter.

Utvirdera mojligheterna att generera intikter genom
att dela data. Det kan innebira att erbjuda data som
en betald tjdnst eller att inga partnerskap eller affdrs-
avtal dir data utgdr en handelsvara. Var medveten om
immateriella rittigheter och licensieringsmodeller som
kan anvindas for att skydda och kommersialisera data.

Se till att skydda kinsliga aftirsdata och féretags-
hemligheter nir du delar data. Implementera adekvata
sikerhetsatgirder och kontraktsvillkor for att skydda
din information och minimera risken fér obehérig
anvindning eller lickage av viktig aftirsinformation.

Fokusera pa att ha hogkvalitativ och tillforlitliga data
for att stodja dina 6nskade effekter. Se till att data ér
korrekt, uppdaterad och féljer branschstandarder och
bista praxis for att sikerstilla att den dr anvindbar och
virdefull £6r din organisation.

Till innehallsforteckningen

Sikerstill att delningen av data dr i linje med tillimp-
liga lagar och regler inom dataskydd, immateriella
rittigheter och konkurrenslagstiftning. Folj etiska
riktlinjer och principer for att skydda anvindarnas
integritet och uppritthilla fértroende hos dina kunder
och intressenter.

Utforska moéjligheten att ingd partnerskap eller sam-
arbeten med féretag eller organisationer for att dela
och utbyta data. Det kan bidra till att skapa synergier,
utoka din datakapacitet och skapa nya méjligheter
inom din affirsmodell.

Etablera tydliga riktlinjer, processer och avtal f6r
hantering och delning av data. Sikerstill att datadel-
ningsavtal tydligt definierar anvindningsindamal,
rattigheter, ansvar och begrinsningar f6r de inblanda-
de parterna.

Genom att noggrant tinka pa dessa faktorer kan du
maximera virdet av delning av data inom din aftirs-
modell samtidigt som du sikerstiller att lagliga, etiska
och konfidentiella aspekter beaktas. Det dr ocksa
viktigt att halla sig uppdaterad om relevanta lag.

Kvickguide 2 - Data i ett boende
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Lankar till fordjupning

* Socialstyrelsen har tagit fram utbildningar for att
arbeta med etik och integritetsfragor nir ny teknik
ska inforas, se hir.

* En genomging av samtycke presenteras pa IMY, se
har.

* I Visterasmodellen ges ett stod i hur man juridiskt
och praktiskt kan hantera samtyckesfragan, se hir.

* Utbildningar inom GDPR finns hos IMY, se hir.

* En 6verskadlig modell hur de olika lagarna och
férordningarna hinger ihop finns hos IMY. Se hir.

*  Metodstod i informationssikerhet finner du hir

* SKR guide dir aspekterna av informationssikerhet
sammanfattas avsnittsvis med grundliggande
information, se har.

* IMY:s (Integritetskyddsmyndigheten) beskrivning

av informationssikerhet, se hir.
*  MSB Metodstodet, se hir.

*  MSB Metodstdd for systematiskt informationssi-
kerhetsarbete, se hir.

» SIS:s (Svenska Institutet f6r standarder) beskriv-
ning av informationssikerhet, se hir.

* SKR”En guide for tillrickligt god informationssi-
kerhet vid ...”, se hir

*  SKR?” Informationssikerhet i kommuner och regi-
oner, se hir.

*  Metodstodet KLASSA (SKR), se hir.
»  Klassa for IoT, se hir.
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https://www.socialstyrelsen.se/kunskapsstod-och-regler/regler-och-riktlinjer/juridiskt-stod-for-dokumentation/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/samtycke/
https://www.vasteras.se/kommun-och-politik/kvalitet-och-jamforelser/aldre-och-personer-med-funktionsnedsattning/valfardsteknologi.html
https://www.imy.se/globalassets/dokument/ovrigt/eftermaterial-grundkurs-gdpr-offentlig-sektor.pdf
https://www.imy.se/globalassets/dokument/dataskyddsreformen---integritetslagarna2.pdf
https://www.informationssakerhet.se/metodstodet/
https://skr.se/valfardsteknik/stodprocesserochkompetensutveckling/informationssakerhet.64290.html
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/informationssakerhet/
https://www.informationssakerhet.se/metodstodet/
https://www.informationssakerhet.se/siteassets/metodstod-for-lis/metodstod-for-systematiskt-informationssakerhetsarbete---en-oversikt.pdf
https://www.sis.se/iso27000/informationssakerhet/
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjav6qd45qBAxVTSfEDHTzwAV4QFnoECBEQAQ&url=https%3A%2F%2Fskr.se%2Fdownload%2F18.5f94e9591811657edb85f67%2F1654005694573%2FGuide-for-tillrackligt-god-informationssakerhet-SKR.pdf&usg=AOvVaw1KPO1A8uaXU38WPrvRQ8dZ&opi=89978449
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/informationssakerhet.1238.html#:~:text=Kommuner%20och%20regioner%20beh%C3%B6ver%20arbeta,inte%20f%C3%A5r%20%C3%A5tkomst%20till%20dem
https://klassa.skr.se/
https://skr.se/download/18.5627773817e39e979ef5d4c9/1642499105158/7585-844-9.pdf
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Projektet har utférts inom Strategiska innovationsprogrammet loT Sverige, en gemensam satsning av
Vinnova, Formas och Energimyndigheten
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